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Normas Generales
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MINISTERIO DEL INTERIOR Y SEGURIDAD PUBLICA
AgenciaNacional de Ciberseguridad

AUTORIZA LA PUBLICIDAD DE ALERTASTEMPRANAS, AVISOSE
INFORMACION SOBRE RIESGOSE INCIDENTES DE CIBERSEGURIDAD

(Resolucién)
NUm. 2 exenta.- Santiago, 15 de enero de 2025.
Vistos:

Lo dispuesto en la Constituciéon Politica de la Republica; en la ley 21.663, marco de
Ciberseguridad; en el decreto supremo N° 479, de 2024, del Ministerio del Interior y Seguridad
Plblica, y laresolucién N° 6, de la Contraloria General de la Republica.

Considerando:

1.- Que la ley N° 21.663 cred la Agencia Nacional de Ciberseguridad como un servicio
publico descentralizado, dotado de personalidad juridicay patrimonio propio, de caracter técnico
y especidizado en materias propias de ciberseguridad, con competencia para velar por la
proteccion, promocion y respeto del derecho ala seguridad informética.

2.- Que € articulo 24 de laley cred, dentro de la Agencia, €l Equipo Naciona de Respuesta
a Incidentes de Seguridad Informética (CSIRT Nacional), al que, de conformidad a laletrai) de
dicho articulo, le corresponde ejercer la funcién de difundir aertas tempranas, avisos e
informacion sobre riesgos para la comunidad.

3.- Que, conforme el articulo 33 de la ley, se considerarén secretos y de circulacion
restringida, para todos |os efectos legales, los antecedentes, datos, informaciones y registros que
obren en poder de la Agencia, de los CSIRT, sean Nacional, de Defensa 0 que pertenezcan a
organismos de la Administracion del Estado o de su personal, cualquiera que sea su cargo o la
naturaleza de su vinculacion juridica con éstos.

4.- Que, adicho deber general de reserva -respecto alainformacion que obra en poder de la
Agencia- se le aplica la excepcion de publicidad contenida en el articulo 35 de laley cuando, en
cumplimiento de sus funciones, la Agencia o e CSIRT Nacional deba difundir antecedentes que
Se encuentren sujetos a reserva, siempre que ello permita gestionar, prevenir o contener un
incidente de ciberseguridad.

5. Que, en virtud de lo anteriormente sefidlado, corresponde emitir el presente acto
administrativo que disponga la publicidad de las alertas de vulnerabilidades de ciberseguridad
emitidas por € Equipo Nacional de Respuesta a Incidentes de Seguridad Informatica (CSIRT
Nacional).

Resuelvo:

Articulo primero. Autorizase al Equipo Nacional de Respuesta a Incidentes de Seguridad
Informética (CSIRT Nacional) para difundir alertas tempranas, avisos e informacién sobre
riesgos e incidentes para la comunidad.

Articulo segundo. Se encuentran comprendidos dentro de la presente autorizacion las
alertas de ciberseguridad, los avisos y los informes técnicos sobre vulnerabilidades de
ciberseguridad que divulgue el CSIRT Nacional.
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Se entendera por aerta de ciberseguridad aquella comunicacion que tiene por objeto
informar sobre una amenaza o vulnerabilidad especifica y sobre las medidas que se deben
adoptar para proteger la infraestructura de redes y sistemas informaticos. Existiran, a menos, las
siguientes categorias de alertas:

i. Alertas de fasificaciéon: informacion sobre sitios que se hacen pasar por otros, y que
podrian intentar capturar credenciales u otra informacion sensible de personas.

ii. Alertas de incidentes: informacién urgente sobre una vulnerabilidad que esta siendo
explotada activamente.

iii. Indicadores de compromiso: informacion urgente que permite identificar con un ato
grado de probabilidad cuando un sistema ha sido comprometido. Se incluye en esta categoria
informacion sobre malware, phishing, vishing, smishing y otros.

iv. Alertas de vulnerabilidad: informacion sobre vulnerabilidades en software y aplicaciones
utilizadas en los activos informéticos en |as organi zaciones.

Asimismo, quedaran comprendidos dentro de la autorizacion los avisos e informes técnicos,
incluyéndose el siguiente listado:

i. Manuales. documentos que pueden servir de ayuda principalmente a los encargados de
ciberseguridad para entender un tema especifico.

ii. Guias: documentos que pueden servir al publico genera para entender aspectos técnicos
sobre ciberseguridad.

iii. Informes mensuales 0 anuales sobre informacion estadistica que pueden ser de interés
del publico genera sobre ciberseguridad.

iv. Otro tipo de informacion técnica de difusion.

Los canales de difusién seran aquellos medios de comunicacion manuales 0 automaticos
que utilice la Agencia Nacional de Ciberseguridad, los que estaran disponibles en la pagina web
oficial de la Agencia https.//anci.gob.cl, y del CSIRT Nacional https://csirt.gob.cl, o aquellas que
las reemplacen, ademas de las cuentas institucional es de redes sociales que utilice.

La autorizacién de publicidad solo considera la informacion precisa contenida en la dertay
en ningun caso podra considerar los antecedentes y fundamentos que motivaron su emision,
salvo en agquellos casos en que e Director Nacional expresamente autorice su publicidad de
conformidad a lalegislacion vigente.

AndGtese, registrese y publiquese.- Daniel Alvarez VValenzuela, Director Nacional, Agencia
Nacional de Ciberseguridad.
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