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MINISTERIO DE TRANSPORTESY TELECOMUNICACIONES
Subsecretaria de Tel ecomunicaciones

REGLAMENTO SOBRE PRESERVACION PROVISORIA DE DATOS
INFORMATICOSEN LASINVESTIGACIONES PENALES

Santiago, 6 de febrero de 2023.- Con esta fecha se ha decretado |o que sigue:
NUm. 20.

Vistos:

1.- Lo dispuesto en los articulos 24, 32 N° 6 y 35 del decreto supremo N° 100, de 2005, del
Ministerio Secretaria Genera de la Presidencia que fija € texto refundido, coordinado y
sistematizado de la Constitucion Politica de la Republica

2.- El decreto ley N° 1.762, de 1977, que creala Subsecretaria de Telecomunicaciones.

3.- Laley N°18.168, Genera de Telecomunicaciones.

4.- Laley N° 19.880, que establece bases de los procedimientos administrativos que rigen
los actos de los érganos de la Administracion del Estado.

5.- Laley N°19.628, sobre proteccién de la vida privada.

6.- La ley N° 21.459, que establece normas sobre delitos informéticos, deroga la ley N°
19.223 y modifica otros cuerpos legales con el objeto de adecuarlos a Convenio de Budapest.

7.- Laley N°19.696, que establece € Codigo Procesal Penal.

8.- El Convenio sobre la Ciberdelincuencia del Consgjo de Europa, conocido como el
"Convenio de Budapest”, promulgado a través del decreto supremo N° 83, de 2017, del
Ministerio de Relaciones Exteriores.

9.- El decreto supremo N° 142, de 2005, del Ministerio de Transportes y
Telecomunicaciones, que establece e reglamento sobre interceptacion y grabacion de
comunicaciones telefonicas y de otras formas de telecomunicacion.

10.- Laresolucion N° 7, de 2019, de la Contraloria General de la Republica, que fija normas
sobre exencion del tramite de toma de razon.

Considerando:

[. Que, € articulo 18 de laley N° 21.459, establece: "Modificase € Codigo Procesal Penal
en el siguiente sentido: 1) Agrégase e siguiente articulo 218 bis, nuevo: "Articulo 218 bis.-
Preservacion provisoria de datos informéticos. EI Ministerio Publico con ocasién de una
investigacion pena podra requerir, a cualquier proveedor de servicio, la conservacion o
proteccion de datos informéticos o informaciones concretas incluidas en un sistema informatico,
gue se encuentren a su disposicion hasta que se obtenga la respectiva autorizacion judicial para
su entrega. Los datos se conservaran durante un periodo de 90 dias, prorrogable una sola vez,
hasta que se autorice la entrega 0 se cumplan 180 dias. La empresa requerida estara obligada a
prestar su colaboracion y guardar secreto del desarrollo de esta diligencia.". 2) Suprimese, en €l
inciso primero del articulo 223, la expresion "telefonica’. 3) Reemplézase, en e articulo 225, la
voz "telecomunicaciones’ por "comunicaciones’.".

2. Que, € articulo segundo transitorio de la misma ley N° 21.459 sefiala que: "El articulo 18
de la presente ley comenzard a regir transcurridos seis meses desde la publicacion en el Diario
Oficia de un reglamento dictado por € Ministerio de Transportes y Telecomunicaciones,
suscrito ademas por el Ministro del Interior y Seguridad Publica. El reglamento sefialado en €
inciso anterior debera dictarse dentro del plazo de seis meses, contado desde la publicacion de la
presente ley en el Diario Oficia.".
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3. Que, @ Convenio de Budapest, promulgado en nuestro pais a través del decreto supremo
N° 83, de 2017, del Ministerio de Relaciones Exteriores, regula los delitos contra la
confidencialidad, la integridad y la disponibilidad de los datos y sistemas informaticos, los
delitos informéticos y otras infracciones similares, ademas de contener estatutos especiales de
normas procesales y de cooperacion internacional disefiadas especialmente para la evidencia
electrénica o digital. Su finalidad consiste en desarrollar politicas penales comunes que permitan
proteger a la sociedad frente a estos ilicitos, mejorando la cooperacion internacional, definiendo
conceptos y terminologia a respecto, ademés de manifestar especia interés en concretar
legislaciones no sdlo penales, sino que procesales, que permitan garantizar rapidez y efectividad
en la persecucion de estos ilicitos, asi como generar un sistema de cooperacion internacional en
esta materia. En este orden de ideas, para efectos de materializar la cooperacion internacional, en
virtud de lo dispuesto en los articulos 27 y 35 del referido Convenio, Chile ha designado al
Ministerio Publico, a través de su Unidad de Cooperacion Internacional y Extradiciones
(UCIEX) como la Autoridad Central para la asistencia internacional mutua y punto de contacto
delaRed 24/7.

4. Que, en este orden de ideas, el audido articulo 18 que introduce €l articulo 218 bis del
Cadigo Procesal Penal, resulta consistente con lo dispuesto en € articulo 16 del Convenio de
Budapest, denominado "Conservacion répida de datos informéticos almacenados’, € cua
prescribe o siguiente: " 1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para permitir a sus autoridades competentes ordenar o imponer de otro modo la
conservacion rapida de datos electronicos especificos, incluidos los datos relativos a tréfico,
almacenados por medio de un sistema informético, en particular cuando existan motivos para
creer que dichos datos son particularmente susceptibles de pérdida o de modificacion. 2. Cuando
una Parte aplique lo dispuesto en el parrafo 1 anterior por medio de una orden impartida a una
persona de que conserve determinados datos almacenados que se encuentren en poder o bajo €
control de esa persona, la Parte adoptaréa las medidas legislativas y de otro tipo que resulten
necesarias para obligar a dicha persona a conservar y a proteger laintegridad de |os datos durante
el tiempo necesario, hasta un maximo de noventa dias, con e fin de que las autoridades
competentes puedan obtener su revelacion. Las Partes podran prever la renovacion de dicha
orden. 3. Cada Parte adoptara las medidas legidativas y de otro tipo que resulten necesarias para
obligar a la persona que custodia los datos 0 a otra persona encargada de su conservacion a
mantener en secreto la gecucion de dichos procedimientos durante el tiempo previsto en su
derecho interno. 4. Los poderes y procedimientos mencionados en e presente articulo estaran
sujetos alo dispuesto en los articulos 14 y 15.".

5. Que, la medida de conservacion rapida de datos informaticos también se encuentra
regulada en e articulo 29 del referido Convenio de Budapest, disposicion que establece un
mecanismo a nivel internacional equivalente a previsto en el Articulo 16 para su uso a nivel
nacional, que la parte requerida debera cumplir conforme a su derecho interno. De acuerdo a lo
establecido en dicha norma, una parte puede solicitar a otra que ordene o imponga de otro modo
la conservacion rapida de datos almacenados por medio de sistemas informéticos que se
encuentren en € territorio de esa otra parte, y en relacion con los cuales la parte requirente tenga
intencion de presentar una solicitud de asistencia mutua con vista a registro o a acceso por un
medio similar, la confiscacion o la obtencion por un medio similar, o a la revelacién de dichos
datos, solicitud que, entre otras menciones, debera precisar €l delito objeto de la investigacion y
una breve exposicion de los hechos relacionados con el mismo. Dicha solicitud de preservacion
siempre incidird en una investigacion criminal y podra formularse a través de un requerimiento
formal de asistencia internacional, de acuerdo alo dispuesto en €l articulo 27, o por medio de la
Red 24/7, regulada en €l articulo 35 del Convenio.

6. Que, una vez que entre en vigencia el citado articulo 218 bis del Codigo Procesal Penal,
los prestadores de servicio, que sean requeridos por € Ministerio Puablico, se encontraran
obligados no solo a conservar los datos informéticos o informaciones concretas incluidas en un
sistemainformético, sino que ademés deberan guardar secreto del desarrollo de esta diligencia.

7. Que, en armonia con sefidlado en e numeral 6 anterior, la misma ley N° 21.459, en su
articulo 20, agrega un nuevo tipo penal en laley N° 18.168, General de Telecomunicaciones,
agregando en su articulo 36° B, unaletraf) del siguiente tenor: "Comete delito de accion pablica:
(...) f) Los que vulneren el deber de reserva o secreto previsto en los articulos 218 bis, 219y 222
del Cédigo Procesal Penal, mediante el acceso, almacenamiento o difusion de |os antecedentes o
la informacion sefiadlados en dichas normas, serédn sancionados con la pena de presidio menor en
su grado maximo.".

8. Que, a su tumo, debe también tenerse en consideracion que la obligacién del articulo 222
del Codigo Procesa Penal, concerniente a la interceptacion de comunicaciones previa
autorizacion judicial y reglamentada en virtud del decreto supremo N° 142, de 2005, del
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Ministerio de Transportes y Telecomunicaciones, y cuyo plazo original de seis meses fue
ampliado a un afo producto de la ley N° 20.526, también obliga a empresas determinadas
—precisamente para asegurar €l cumplimiento adecuado y oportuno de la medida una vez que ésta
se autorice-, segun se indica en su articulo 6°, a "... mantener, en cardcter reservado, a
disposicion del Ministerio Publico, un listado actualizado de sus rangos autorizados de
direcciones IP y un registro, no inferior a un afio, de los nimeros IP de las conexiones que
realicen sus abonados.”. Por tanto, lo anterior supone necesariamente que los datos referidos en
esta disposicion legal siempre deben mantenerse por ese periodo de tiempo superior indicado,
dado que gozan de un tratamiento distinto alos contemplados en el presente reglamento.

9. Que, conforme lo dispuesto en el articulo 11 de laley N° 19.628, € responsable de una
base de datos personales deberd cuidar de los datos recolectados "con la debida diligencia,
haciéndose responsable de los dafios" que pueda provocar.

10. Que, atendido lo anterior y el uso de mis atribuciones legales, dicto el siguiente:

Decreto:

Apruébase el siguiente Reglamento sobre Preservacion Provisoria de Datos | nforméticos en
las Investigaciones Penales.

TITULOI

Capitulo1
Objeto

Articulo 1°. El presente reglamento, en adelante "el Reglamento”, tiene por objeto
determinar la formay acance de las obligaciones de los prestadores o proveedores de servicios
frente a requerimientos de conservacion o proteccion provisoria de datos informaticos o
informaciones concretas incluidas en un sistema informético a que aluden tanto e Convenio de
Budapest como la ley N° 21.459, que Establece normas sobre delitos informaticos, deroga la ley
N° 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos a Convenio de Budapest.

Capitulo 11
Procedimiento de conservacion provisoria de datos informéticos durante una investigaci én penal

Articulo 2°. Con ocasion de una investigacion penal, y a requerimiento del Ministerio
Pablico, los prestadores o proveedores de servicios deberan disponer |os mecanismos idoneos,
necesarios y suficientes para conservar y/o proteger los datos informaticos o informaciones
concretas y determinadas incluidas en un sistema informatico que se encuentren a su disposicion.

La obligacion de conservar o proteger datos informéticos, descrita en el inciso precedente,
serd también aplicable a las solicitudes que realice la Unidad de Cooperacién Internacional y
Extradiciones de la Fiscalia Nacional del Ministerio Pablico (UCIEX) —o la entidad que la
reemplace- en su calidad de Autoridad Central para la asistencia mutua internacional en materia
pena en tratados y convenios internacionales suscritos por Chile, en e marco de una
investigacion penal en el pais derivada de requerimientos de preservacion realizados por
autoridades extranjeras competentes.

Articulo 3°. Sin perjuicio de las medidas general es que se adopten para proteger y preservar
los datos requeridos, conforme lo dispone e articulo 218 bis del Cdodigo Procesal Penal, los
prestadores o proveedores de servicios estaran especia mente obligados a:

a) Cumplir con la diligencia ordenada, de la forma y en los plazos expresados en el
respectivo requerimiento.

b) Guardar secreto del desarrollo de la diligencia ordenada por € Ministerio Publico,
ademés de guardar secreto de su contenido, segin lo dispone € articulo 218 bis del Codigo
Procesal Penal.

c) Disponer de los protocolos y mecanismos que permitan mantener la seguridad y reserva
de los datos informaticos o informaciones concretas incluidas en un sistema informético con
motivo de la medida requerida por €l Ministerio Plblico, sin necesidad de utilizar méas respaldos
gue aquellos indispensables para resguardar su integridad y completitud, debiendo adoptar todas
las medidas de seguridad informatica necesarias para garantizar la integridad, confidencialidad y
disponibilidad de tales datos informaticos.
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d) Conservar y proteger los datos informéticos o informaciones concretas incluidas en un
sistema informatico requeridas por € Ministerio Pablico, o bien, por otro Estado, a través del
Ministerio Publico de Chile, con motivo de una investigacion pena y en virtud de un
reguerimiento de cooperacion internacional, en los términos aca establecidos.

€) Llevar un control estricto de las personas que participaran en la conservacion o resguardo
de la informacion correspondiente, debiendo establecer 1os mecanismos que permitan asegurar
total reservaen el desarrollo de la diligencia, asi como en su g ecucion.

f) Entregar a Ministerio Publico, en forma integra, la informacién requerida, dentro del
plazo y forma que indique la respectiva autorizacion judicial.

Articulo 4°. Sin perjuicio de lo previsto en € litera c¢) del articulo precedente, los
prestadores o proveedores de servicios deberdan cumplir con la adopcién de algin sistema de
conservacion, almacenamiento, resguardo, forma y/o soporte de entrega preferente, que sea de
mayor compatibilidad con sus facilidades tecnolégicas, de conformidad a requerimiento que
realice e Ministerio Publico, debiendo ademéas adoptar las medidas de seguridad idoneas y
necesarias para el debido resguardo de |os datos personales tratados.

TITULOII
Disposiciones Generales

Articulo 5°. Los plazos que con motivo del presente Reglamento deban cumplir los
prestadores o proveedores de servicios se someterdn alas reglas del Codigo Procesal Penal.

Articulo 6°. Los proveedores o prestadores de servicios que incumplan, en el tiempo y
forma que corresponda, las obligaciones que impone la diligencia de preservacion provisoria de
datos informéticos regulada en el articulo 218 bis del Codigo Procesal Penal y en € presente
reglamento, serén sancionados de acuerdo a la responsabilidad penal que pueda corresponderles.

Anétese, tdmese razon y publiquese en € Diario Oficial.- GABRIEL BORIC FONT,
Presidente de la Republica- Juan Carlos Mufioz Abogabir, Ministro de Transportes y
Telecomunicaciones.- Carolina Tohd Morales, Ministra del Interior y Seguridad Publica.

Lo que transcribo para su conocimiento.- Saluda atentamente a Ud., Claudio Araya San
Martin, Subsecretario de Telecomunicaciones.
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