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Normas Generales
CVE 1956507

MINISTERIO DE TRANSPORTESY TELECOMUNICACIONES
Subsecretaria de Tel ecomunicaciones

ESTABLECE REQUISITOSMINIMOSDE VERIFICACION Y PROCEDIMIENTOS

DE SEGURIDAD APLICABLESCON MOTIVO DE LA ENTREGA, REPOSICION O

ACTIVACION DE TARJETASSIM POR LAS CONCESIONARIASMOVILESA LOS
USUARIOS TITULARES DE LA NUMERACION RESPECTIVA

(Resolucién)
NUm. 1.129 exenta.- Santiago, 1 de junio de 2021.
Vistos:

a) El decreto ley N° 1.762, de 1977, que cred la Subsecretaria de Telecomunicaciones, en
adelante la Subsecretaria;

b) LaLey N°18.168, General de Telecomunicaciones, en adelante laley;

c) LaLey N°19.628, Sobre Proteccion de la Vida Privada;

d) El decreto supremo N° 18, de 2014, del Ministerio de Transportes y Telecomunicaciones,
Aprueba Reglamento de Servicios de Telecomunicaciones que Indica;

€) El decreto 379, de 2010, del Ministerio de Transportes y Telecomunicaciones, que
Establece las Obligaciones para € Adecuado Funcionamiento del Sistema de Portabilidad de
NUmeros Telefénicos;

f) El decreto supremo N° 157, de 2011, del Ministerio de Transportes y
Telecomunicaciones, que Establece el Procedimiento que Regula € Bloqueo de Equipos
Terminales Robados, Hurtados y Extraviados,

0) El oficio circular N° 21 /DAP N°75873, de 02.02.2021, que "Remite protocolo que
resume las mejores practicas de la industria en € proceso de autenticacion cuando se solicita un
cambio de sim card de la misma linea, que surge como resultado de la mesa de trabajo de la
industriay otros actores rel evantes para su andlisis y discusion”; y

h) Laresolucién N° 7, de 2019, de la Contraloria General de la Republica, que Fija Normas
sobre Exencion del Tramite de Toma de Razon;

Considerando:

a) Que, segun lo disponen los articulos 6° y 7° de la ley, corresponde al Ministerio de
Transportes y Telecomunicaciones, a través de esta Subsecretaria, tanto la interpretacion técnica
de las disposiciones legales y reglamentarias que rigen las telecomunicaciones, como también el
control y supervigilancia del funcionamiento de los servicios publicos de telecomunicaciones y
la proteccién de los derechos del usuario, sin perjuicio de las acciones judiciales y
administrativas a que éstos tengan derecho.

b) Que, a su turno, el articulo 6° letra c) del DL N° 1.762, citado en Vistos a), encomienda
también a esta Subsecretaria "Velar por el cumplimiento de las leyes, reglamentos, normas
técnicas y demés disposiciones internas, como, igualmente, de los tratados, conveniosy acuerdos
internacionales sobre telecomunicaciones vigentes en Chile y de las politicas nacionales de
telecomuni caciones aprobadas por el Supremo Gobierno.

¢) Que, por su parte, y en lo concerniente al material y equipamiento de telecomunicaciones,
cabe tener presente que la letra j) del articulo 6° precedentemente citado, entrega a esta
Subsecretaria la tarea de llevar adelante la coordinacion con € Ministerio de Defensa y otros
organismos o entidades competentes para efectos de la dictacion de la normativa necesaria para
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controlar tanto el ingreso de dicho material y equipamiento a pais, como su fabricacién y uso
dentro de €.

d) Que, tratdndose de esto Ultimo, esto es, del uso del materia y equipamiento de
telecomunicaciones en el pais, cabe tener presente que, si bien los usuarios de servicios de
telecomuni caciones tienen libertad para adquirir l0s equipos terminales ala concesionaria que les
provee e servicio, 0 bien, a terceros, en e caso particular de la telefonia e internet méviles,
resulta indispensable para la gjecucion del contrato de suministro y/o prestacion de los servicios
al usuario, la entrega a este Ultimo de la tarjeta sim respectiva y/o la activacion de ella en sus
redes por parte de la concesionaria. De lo contrario, y a menos hasta la fecha, no puede
gjecutarse 0 seguir gecutandose €l contrato de suministro.

€) Que, por su lado, €l articulo 15° del reglamento citado en Vistos d), sefiala que "La
contratacion, de uno 0 més de los servicios de telecomunicaciones regulados en el presente
reglamento, debera asegurar a los interesados y suscriptores, un procedimiento informado y
transparente, debiendo observarse lo siguiente: (...) Para todos los actos conducentes a la
celebracion, modificacion o término del contrato, los proveedores de servicios de
telecomuni caciones deberan contemplar mecanismos que permitan garantizar la identidad de las
partes.".

f) Que, en este contexto, la entrega o reposicion y/o la activacion de latarjeta sim al titular
de la numeracién correspondiente constituye una actividad inherente ala gjecucién del contrato y
prestacion del servicio, cuya responsabilidad recae directamente en la concesionaria, siendo esta
ultima la encargada de verificar la identidad del solicitante y/o correspondencia de éste con €l
titular de la linea para efectos de la entrega o reposicion de la tarjeta referida y/o de su adecuada
activacion en lared.

0) Que, sin perjuicio de lo anterior, y atendido a que esta Subsecretaria tomé conocimiento
de una serie de denuncias asociadas a la concurrencia de una creciente cantidad de delitos
econdmicos asociados al acceso y utilizacion ilegitima de tarjetas sim por personas distintas a los
titulares de la numeracion respectiva, sea con motivo de portabilidades fraudulentas o, lisa 'y
Ilanamente, a causa de la entrega por las mismas concesionarias de dichas tarjetas a terceros, esto
ultimo bajo modalidad de reposicion o sustitucion por presunto robo, hurto, pérdida del equipo o
motivos de orden tecnoldgico, se advierte la necesidad de fortalecer los sistemas y procesos de
las concesionarias destinados a efecto.

h) Que, si bien en los hechos denunciados concurren de forma preliminar también otras
acciones, conducentes a la obtencién por los delincuentes de credenciales de seguridad iniciales
de los afectados para asi acceder a sus aplicaciones bancarias y a otras tipicamente
transaccionales, la gecucion de los mismos sélo resulta posible mediante el acceso y/o
activacion de las tarjetas sm a nombre del usuario del servicio en las redes moviles, cuyo
procedimiento de entrega, reposicion y/o activacion esta bajo e control operativo y logistico
directo y exclusivo de la concesionaria, independientemente que ésta tenga externalizados tales
procesos, no pudiendo desentenderse del control que al respecto debe mantener.

i) Que, con motivo de la prestacion de sus servicios, y tal como las mismas cocesionarias o
hacen presente de forma reiterada, €llas son responsables de la seguridad de |os datos personales
de los clientes a los cuales tienen acceso en virtud de lo anterior y de conformidad a la ley N°
19.628, Sobre Proteccion de la Vida Privada, salvo en lo concerniente a dar cumplimiento al
articulo 20° de dicho cuerpo legal, y en uso de mis facultades;

Resuelvo:
Titulo |.- Ambito de aplicacion

Articulo 1°.- La presente norma aplicara respecto de todos los procesos llevados a cabo por
las concesionarias de servicio publico telefénico movil e internet movil que comprendan la
entrega y/o activacion de una tarjeta sim fisica a sus suscriptores o usuarios de pre 'y post pago,
segun corresponda, sea ello con motivo de la reposicién o sustitucién de aguélla durante la
vigencia del contrato o prestacion de los servicios, sea con motivo de su entrega a raiz de la
portabilidad del nimero telefonico.

La externalizacion o subcontratacion de actividades a terceros no serd excusa para eludir las
responsabilidades derivadas de la presente normativa respecto de sus suscriptores o usuarios ni
respecto de esta Subsecretaria, asi como tampoco aquellas que correspondan en el ambito civil o
penal, de ser €l caso.

Articulo 2°.- Tratdndose de la entrega 0 reposicion y/o activacion de tarjetas sim
corporativas 0 que sean parte de contratos con empresas 0O instituciones, se estard a los
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mecanismos de seguridad gque establezcan |os contratos respectivos para la entrega y activacion
de dichas tarjetas en las redes. En ausencia de tales estipulaciones, se aplicaralo aqui previsto.

Titulo I1.- Obligaciones de las concesionarias
Capitulo 1.- Obligaciones generales

Articulo 3°.- Las concesionarias de servicios publico telefénico mévil e internet movil son
directa y exclusivamente responsables de establecer mecanismos que permitan asegurar o
garantizar la identidad de sus suscriptores y/o la efectiva correspondencia del titular de la linea
telefénica o de la numeracion respectiva con € solicitante que requiere la entrega y/o activacion
de una tarjeta sim asociada a dicha linea o a dicha numeracion, sea esto con motivo de la
reposicion y/o activacion de tarjetas sim efectuada por la concesionaria proveedora del servicio a
su cliente durante la vigencia del contrato, sea con motivo de la entrega y/o activacion por parte
de la concesionaria receptora de una nueva tarjeta ssm a requirente, una vez cursada la
portabilidad.

Dicha responsabilidad resulta aplicable a cada una de la etapas o subprocesos comprendidos
en el proceso de entrega de tarjetas sim, desde la validacién inicia de laidentidad del suscriptor
solicitante 0 su correspondencia con e nimero de la especie, en el caso de post pago y pre pago
respectivamente, hasta la activacion de la tarjeta en las redes de la compafiia, una vez entregada.

Articulo 4°.- El procedimiento de entrega o reposiciéon de tarjetas sim para un mismo
numero, podra contemplar dentro de sus etapas o subprocesos cualquiera de las siguientes
modalidades de interaccion concesionaria - suscriptor/usuario: modalidad presencial, modalidad
via telefonica y modalidad via canales virtuales o remotos, identificandose, para efectos de la
presente norma, |os siguientes subprocesos:

a) Etapa inicial: Requerimiento o solicitud de entrega o reposicion de la tarjeta sim, que
exige validacion de identidad y/o correspondencia con € titular de la linea. Tratdndose de
interaccion presencial, el proceso completo, incluyendo las etapas siguientes, puede concluir en
la sucursal. De lo contrario, se generard agendamiento para entrega o reposicion material y
oportuna de la tarjeta, en coordinacion con el requirente.

b) Etapa de entrega o reposicion material de la tarjeta: Recepcion de la tarjeta, ain no
activada en lared, en una sucursal o en el domicilio del suscriptor o usuario. Excepciona mente,
y solo cumpliendo medidas de seguridad adicionales, podra recibirse la tarjeta en un lugar
distinto a domicilio que el suscriptor o usuario ha definido con motivo de la celebracion del
contrato o sus modificaciones. Puede prescindirse de esta etapa cuando la tarjeta sim se adquiera
en algun comercio para su configuracién y habilitacion posterior por la concesionariaen su red.

c) Etapa de activacion de la tarjeta sim en lared de la concesionaria: Insertada la tarjeta sim
en el equipo del suscriptor o usuario, la concesionaria procede a la habilitacion funcional en su
red, de conformidad a una configuracion comercial determinada.

Articulo 5°- Las obligaciones establecidas en la presente norma seran exigibles
independientemente de la externalizacién de sus servicios por la concesionaria respectiva.

El entrenamiento a los encargados de los distintos canales de atencion de la concesionaria
durante las distintas etapas del proceso, debera contemplar herramientas para evitar la entrega de
informacion persona de suscriptores o usuarios.

Capitulo 11.- De los suscriptores de post pago

Articulo 6°.- Parala validacion de identidad en la etapa a), e independientemente de que la
solicitud se efectie en modalidad presencial, telefonica o a través de canales remotos, la
concesionaria deberd siempre:

i. Verificar lavigencia de la cédula de identidad en linea con €l Servicio de Registro Civil e
Identificacion, o la exhibicion de cualquier medio de identificacion valido y;

ii. Exigir la respuesta conforme de determinadas preguntas de seguridad asociadas a
informacion publica del Registro Civil e Identificacion.

Cuando esta etapa sea via telefonica 0 a través de canales remotos, ademas de dar
cumplimiento alos puntosi. y ii., debera asignarse un cadigo Unico de requerimiento que debera
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remitirse a correo electrénico registrado del titular o a aguel que indique en esta etapa €
solicitante en el caso de una portacion, con la leyenda: "Usted esta iniciando el proceso de
cambio/entrega de tarjeta sim, con NUumero de Requerimiento XXXX...", un codigo QR o
similar, digitalmente verificable, enviado a referido correo, u otro mecanismo dinamico de
validacion, los que debera confirmar € titular, de modo de permitir dar curso a la solicitud y la
trazabilidad de la misma parala entrega de la tarjetay activacion de la misma. Asimismo, debera
grabarse €l requerimiento y, en €l caso de la reposicion de la tarjeta a un suscriptor existente,
obtenerse la respuesta de preguntas adicionales concernientes al uso del plan respectivo, o bien,
concernientes a informacion personal entregada a la concesionaria en su oportunidad con motivo
de lacontratacion o altade lalinea.

Cuando esta etapa sea presencial y coincida con la etapa b), la concesionaria debera, ademés
de dar cumplimiento a los puntos i. y ii., proceder a algun tipo de validacién biométrica del
solicitante, sea éste €l titular de la linea, sea un tercero que concurra en representacion de este
ultimoy al cual, en el caso del tercero, deberan aplicarse las mismas exigencias establecidas en i.
y ii. En caso de presentar problemas la validacion biométrica, sea con e titular o su
representante, debera reemplazarse ésta por el envio del codigo unico de requerimiento, codigo
QR o similar, a correo ddl titular, o bien, otro mecanismo dinamico de validacion, salvo cuando
corresponda a una portacion, en cuyo caso la validacion biométrica sera siempre obligatoria y
nunca podra prescindirse de ella. El tercero deberd acompafiar poder notarial general o especial,
ademés de fotocopia autorizada de ambas cédulas de identidad, debiendo siempre quedar
registrada su identidad. También podréa reemplazarse la exigencia del poder notarial cuando se
presente por e representante un codigo Unico de requerimiento, codigo QR o similar,
digitalmente verificable, remitido a correo electrénico del titular o se aplique otro mecanismo
dindmico de validacion, del que solo podria disponer previamente al proceso € titular de la
numeracion. Siempre debera exigirse la firma del documento de recepcion de la tarjeta sim, con
nombre y nimero cédula de identidad.

Articulo 7°.- Parala validacion de la identidad durante la etapa b), y salvo que ésta sea
coincidente con la etapa a), en cuyo caso se aplicaran las exigencias ahi previstas, la
concesionaria debera siempre:

i. Entregar la tarjeta exclusivamente a titular de la linea, para cuyo efecto exigira la
exhibicion de la cédula de identidad o la exhibicion de cualquier medio de identificacion vélido.

ii. Solicitar e codigo Unico de requerimiento, cddigo QR o similar enviado en su
oportunidad a correo electrénico del titular de la linea, o bien, mecanismo dinamico de
validacion a que solo podria acceder dicho titular.

iii. Exigir la firma del documento de recepcion de la tarjeta ssim, con nombre y nimero
cédulade identidad, y;

iv. Entregar tarjeta sim no previamente configurada.

v. Efectuar la entrega en la direccién registrada previamente por € titular en la
concesionaria. Excepcionalmente o cuando se trate de una portacién se podra agendar la entrega
en una direccion nueva, en cuyo caso debera procederse nuevamente en esta etapa a la obtencion
de la respuesta conforme de determinadas preguntas de seguridad asociadas a informacion
publica del Registro Civil e Identificacion y, en el caso de tratarse de la reposicion de latarjetaa
un suscriptor ya existente, la respuesta de preguntas adicionales concernientes al uso del plan
respectivo, o bien, concernientes a informacion personal entregada a la concesionaria en su
oportunidad con motivo de la contratacion o altade lalinea.

Cuando se trate de una portacion, debera procederse, ademés de lo previsto enii., ii., iii., iv.
y v., alavalidacion biométrica del solicitante en esta etapa, salvo que ello se haya gjecutado en
la etapa a).

Articulo 8°.- Para la validacion de la identidad en la etapa c), y savo que ésta sea
coincidente con la etapa a), la concesionaria deberd siempre:

i. Confirmar con €l titular la solicitud de entrega 0 cambio de tarjeta sim.

ii. Verificar lavigencia de la cédula de identidad en linea con € Servicio de Registro Civil e
I dentificacion.

iii. Solicitar el codigo Unico de requerimiento, cédigo QR o similar, enviado en su
oportunidad a correo electronico del titular de la linea, o bien, mecanismo dindmico de
validacion al que solo podria acceder dicho titular.
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iv. Salvo que corresponda a una reposicion o sustitucion de tarjeta sim por robo, hurto o
extravio del equipo, o bien, entrega de tarjeta sim producto de una portacion, solicitar al titular
informar/registrar el nimero de IMEI del equipo termina en uso, € que debe coincidir con la
informacion contenida en |os sistemas de la concesionaria.

Adicionalmente, en el caso de la activacion de una tarjeta Ssm de un suscriptor ya existente
y no producto de una portacion, la concesionaria debera -incluso en la etapa a)- validar
previamente la operatividad de lalineay el estado de la misma, llamando antes de ello a nimero
correspondiente y asegurandose, salvo en caso de bloqueo, que efectivamente no hay respuesta
del titular.

Articulo 9°.- Aquellas concesionarias que, dados sus procedimientos de reposicion,
sustitucion o entrega de tarjetas sim para activacion en sus redes, contemplen etapas o
subprocesos adicionales a los antes sefidlados, deberan aplicar en aquéllos mecanismos de
seguridad equiparabl es segun corresponda.

Por su parte, seran aplicables las exigencias previstas en este Titulo a aquellos suscriptores
de pre pago que las concesionarias tengan registrados en sus sistemas.

Capitulo 111.- De los suscriptores de pre pago

Articulo 10°- Para la validacion de la titularidad de la linea en la etapa a), e
independientemente de que la solicitud se efectie en modalidad presencial, telefénica o a través
de canales remotos, la concesionaria siempre deber&:

i. Verificar lavigencia de la cédula de identidad en linea con el Servicio de Registro Civil e
| dentificacion.

ii. Exigir la respuesta conforme de determinadas preguntas de seguridad asociadas a
informacion publica del Registro Civil e Identificacion, respeto de ese nimero de RUN, y;

iii. Asignar un codigo unico de requerimiento que debera remitirse a correo electrénico que
e titular de la numeracién indique en esta etapa, con laleyenda: "Usted esta iniciando el proceso
de cambio/entrega de tarjeta sim, con NUmero de Requerimiento XXXX...", o bien, Cédigo QR o
similar enviado a dicho correo, de modo de permitir dar curso a la solicitud y entregar la tarjeta,
en el caso que ésta se entregue en el mismo acto, o bien, dar curso ala solicitud y la trazabilidad
delamismaen € caso de que latarjeta se entregue en otra etapa.

Cuando esta etapa sea presencial, ademés de dar cumplimiento a los puntosii., ii. y iii., la
concesionaria debera ademas proceder a algun tipo de validacion biométrica del solicitante, sea
éste el titular de la numeracion, sea un tercero que concurra en representacion de este tltimo y a
cual deberan aplicarse las mismas exigencias establecidas en |os puntosi., ii. y iii.

Cuando esta etapa sea via telefénica o por canales remotos o virtuales, ademas de dar
cumplimiento alo previsto eni., ii. y iii., deberé grabarse € requerimiento.

Articulo 11°.- Para la validacion de la identidad durante la etapa b), y salvo que ésta sea
coincidente con la etapa a), en cuyo caso se aplicaran las exigencias ahi previstas, la
concesionaria siempre deberé&:

i. Entregar la tarjeta exclusivamente a titular de la linea, para cuyo efecto exigira la
exhibicion de la cédula de identidad.

ii. Solicitar € codigo Unico de requerimiento, codigo QR o similar, enviado en su
oportunidad al correo electrénico indicado en el articulo precedente.
i iii. Aplicar validacién biométrica a receptor de la tarjeta para confirmar titularidad de la
inea.

iv. Exigir la firma del documento de recepcion de la tarjeta sim, con nombre y nimero de
cédula de identidad, y;

v. Entregar tarjeta sim no previamente configurada.

Articulo 12°.- Para la validacion de la identidad en la etapa c), y savo que ésta sea
coincidente con la etapa a), la concesionaria siempre deber&:

i. Confirmar con €l titular la solicitud de entrega o0 cambio de tarjetasim.
ii. Verificar lavigencia de la cédula de identidad en linea con &l Servicio de Registro Civil e
| dentificacion.
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iii. Solicitar e cbdigo Unico de requerimiento, cédigo QR o similar, enviado en su
oportunidad al correo electronico precedentemente sefial ado.

iv. Salvo que corresponda a una reposicion o sustitucién de tarjeta sim por robo, hurto o
extravio del equipo, o bien, entrega de tarjeta sim producto de una portacién, solicitar al titular
informar/registrar el nimero de IMEI del equipo termina en uso, € que debe coincidir con la
informacion contenida en | os sistemas de la concesionaria.

Adicionalmente, en el caso de la activacion de una tarjeta Ssm de un suscriptor ya existente
y no producto de una portacion, la concesionaria debera -incluso en la etapa a)- validar
previamente la operatividad de lalineay el estado de la misma, Ilamando antes de ello a nimero
correspondiente y asegurandose, salvo en caso de bloqueo, que efectivamente no hay respuesta.

Capitulo 1V .- De lainformacién de suscriptores

Articulo 13°.- En € tratamiento de datos personales de sus suscriptores, |as concesionarias
deberan dar siempre cumplimiento alaLey N° 19.628, Sobre Proteccion de laVida Privada.

Con todo, no existiendo denuncias especificas por delitos cometidos a través del acceso
ilegitimo a las tarjetas sim de sus suscriptores ante las policias, efectuadas por aquéllos para su
investigacion, la informacién que proporcionen las concesionarias a dichos organismos con
motivo de la advertencia de cambios inusuales de IMEIs para una tarjeta sim determinada,
debera entregarse anonimizada.

Articulo 14°.- Para efectos de la adecuada coordinacion con las policias y organismos de
seguridad, las concesionarias deberan crear y mantener una direccion de correo electronico con
el siguiente formato: SIMswapping@(nombre de empresa).cl.

Titulo I11.- Disposiciones generales

Articulo 15°.- Validacion de identidad de usuario sin cédula (por robo documentos) o
extranjero reciente, debera realizarse con la exhibicion de cuaquier medio de identificacion
vélido.

Articulo 16°.- Sin perjuicio de las responsabilidades civiles o penales que sean procedentes,
a incumplimiento de las obligaciones establecidas en la presente resolucion le sera aplicable o
previsto en el Titulo VII delaley.

ARTICULOS TRANSITORIOS

Articulo primero transitorio.- La presente resolucién entrara en vigor transcurridos 90
dias hébiles a contar de su publicacion en € Diario Oficial.

Las concesionarias que no dispongan a esta fecha del correo electronico de sus suscriptores
de post pago o de pre pago registrados, deberan adoptar las medidas conducentes a su obtencion
dentro del plazo antes indicado.

Articulo segundo transitorio.- Transcurrido € plazo antes indicado debera encontrarse
habilitada la direccion de correo sefialada en € articulo 14° de la presente resolucion.

Andtese y publiqguese en e Diario Oficial.- Pamela Gidi Masias, Subsecretaria de
Telecomunicaciones.
Transcribo para su conocimiento.- Eduardo Galvez L 6pez, Jefe Division Fiscalizacion (S).
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