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CONSEJO PARA LA TRANSPARENCIA

APRUEBA EL TEXTO ACTUALIZADO Y REFUNDIDO DE LAS
RECOMENDACIONESDEL CONSEJO PARA LA TRANSPARENCIA SOBRE
PROTECCION DE DATOS PERSONALES POR PARTE DE LOSORGANOSDE LA
ADMINISTRACION DEL ESTADO Y SUSTITUYE TEXTO QUE INDICA

(Resolucién)
NuUm. 304 exenta.- Santiago, 30 de noviembre de 2020.
Visgto:

Lo dispuesto en la Ley de Transparencia de la Funcion Publica y de Acceso a la
Informacion de la Administracion del Estado, aprobada por e articulo primero de la ley
N°20.285; en e articulo 19 N°4 de la Constitucion Politica de la Republica; en laLey N°19.628,
sobre Proteccién de la Vida Privada; en € decreto con fuerza de ley N°1/19.653, de 2000, del
Ministerio Secretaria General de la Presidencia, que fija €l texto refundido, coordinado y
sistematizado de la Ley N°18.575, organica congtitucional de bases generdes de la
Administracion del Estado; en la Ley N°19.880, que establece Bases de los procedimientos
administrativos que rigen los actos de los érganos de la Administracion del Estado; en el decreto
supremo N°20, de 2009, del Ministerio Secretaria General de la Presidencia, que aprueba los
Estatutos de Funcionamiento del Consejo para la Transparencia; en € acta de sesion ordinaria
N°1.137, del Consgjo Directivo del Consegjo para la Transparencia, de fecha 15 de octubre de
2020; en la resolucion exenta N°167, de 23 de abril de 2015, del Consejo para la Transparencia,
gue aprueba Reglamento de Suplencias y Subrogaciones del Consgo para la Transparencia,
modificado por resolucién exenta N°425, de 14 de agosto de 2019; en la resolucion exenta
N°127, de 3 de junio de 2020 del Consejo para la Transparencia, que aprobo la modificacion del
contrato de trabajo suscrita con don David |baceta Medina, designandolo Director Juridico
Titular de esta Corporacién; y en la resolucion exenta N°194, de 27 de agosto de 2020, del
Consgjo parala Transparencia, que designa a don David Ibaceta Medina, como Director General
Suplente de esta Corporacion.

Considerando:

a) Que, e numera 4 del articulo 19 de la Constitucién Politica de la Republica asegura a
todas las personas el derecho ala proteccion de datos personales y establece que €l tratamiento y
proteccion de estos datos se efectuard en laformay condiciones que determine laley.

b) Que, la Carta Fundamental reconoce explicitamente como derecho fundamenta el
derecho a la autodeterminacion informativa, € cua se constituye ahora en un limite a gercicio
de la soberania, en un deber de respeto y promocion por parte de los 6rganos del Estado y en una
norma que delimita la accion de los 6rganos estatal es, quienes deben someter su accion a nuevo
derecho fundamental y alas normas dictadas conforme ala Constitucién Politica.

c) Que, € texto constitucional establecié, ademas, unareservalegal especial, en virtud de la
cua € tratamiento y la proteccion de datos personales se realizara en laformay condiciones que
determine laley. Esta reserva es especialmente rel evante para los érganos del Estado, atendido el
principio de legalidad o juridicidad en la actuacién del Estado.

d) Que, la proteccién de datos personales se encuentra amparada, en €l rango legal, por las
disposiciones de laley N°19.628, sobre Proteccion de la Vida Privada, que establecen las reglas
generales sobre procesamiento de datos personales que realicen tanto los Organos de la
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Administracion del Estado como particulares, determina un conjunto de derechos de los titulares
y las obligaciones de |os responsables del tratamiento, ademas de establecer una accion especial
detutelajudicial de estos derechos, denominado habeas data.

€) Que, los procesos de recoleccion, procesamiento y transferencia de datos personales se
han intensificado en la Ultima década y el proceso de digitalizacion de la administracion del
Estado requerira que dichas operaciones se incrementen de manera constante en el tiempo.

f) Que, las diversas medidas adoptadas por las autoridades sanitarias con ocasion de la
pandemia por Covid-19, han demostrado la necesidad de actualizar las disposiciones de laley y
revisar la interpretacion de algunos de sus preceptos, ademéas de actualizar los criterios
enunciados en |las recomendaciones gue se sustituyen.

0) Que, por lo anteriormente expuesto, el Consgjo para la Transparencia estima necesario
contribuir a elevar los estandares de proteccién de los datos personales en poder de los érganos
de la Administracion del Estado a fin de asegurar los derechos que la Constitucion y las leyes
reconocen alostitulares de los mismos.

h) Que, en esta materia, el literal m) del articulo 33 de laley de transparencia de la funcién
publicay de acceso a la informacion de la Administracion del Estado, aprobada por el articulo
primero de la Ley N°20.285, sobre Acceso a la Informacion Publica (en adelante, la "Ley de
Transparencid') faculta al Consgo paravelar por el debido cumplimiento de laley N°19.628 por
parte de los 6rganos de la Administracion del Estado, que le habilitan a verificar la aplicacion
gue los 6rganos publicos realicen de las disposiciones de esa ley, ya sea mediante la resolucién
de casos particulares o la dictacion de recomendaciones, como la presente.

i) Que, ademas de velar por la proteccion de datos personales, desde la entrada en vigencia
de la Ley de Transparencia, este Consgjo, conociendo de reclamos por incumplimiento de los
deberes de transparencia activa 'y de amparos por denegacion de acceso a la informacién, se ha
visto en la necesidad de interpretar el derecho de acceso a la informacion publica 'y e ahora
derecho fundamental a la proteccion de datos personales, de manera armoénica, lo que ha
generado una abundante jurisprudencia al respecto.

j) Que, en virtud de la experiencia acumulada y en gercicio de lo dispuesto en € literal m)
del articulo 33 de la Ley de Transparencia se ha estimado conveniente proponer una serie de
criterios que orienten la aplicacién de las normas contenidas en la ley N°19.628 y que
concreticen, ademas, el nuevo derecho fundamental ala proteccién de datos personales, todo €llo
con e objeto incrementar y mejorar e nivel cumplimiento de las obligaciones que la
Constitucién y la ley imponen a los érganos de la Administracion del Estado en materia de
proteccion de datos personales.

K) Que los principios de eficienciay eficacia en la Administracion del Estado obligan a las
organizaciones del Estado a adoptar las medidas técnicas, administrativas y organizacionales
necesarias en €l cumplimiento de sus funciones publicas para, por una parte, gestionar
adecuadamente sus sistemas de tratamiento de datos personales, y, por otra, garantizar una
proteccion efectiva de los derechos de las personas. Una forma de implementar estos principios
-conforme la experiencia comparada muestra- implica adoptar el enfogque de proteccion de datos
personales por disefio en los sistemas de tratamiento de datos personal es cuyos responsables sean
Organos de la Administracion del Estado.

I) Que el tratamiento de datos personales que realizan los 6rganos de la Administracion del
Estado en sistemas basados en tecnologias digitales genera nuevos riesgos y amenazas para la
confidencialidad, integridad y disponibilidad de la informacion, los cuales deben ser
identificados, mitigados y administrados bajo las directrices de la gestion de riesgos. En este
sentido, los Organos de la Administracién del Estado deben implementar las medidas de
seguridad en e tratamiento de datos personales propuestas en la Politica Naciona de
Ciberseguridad y en los instructivos presidencial es sobre ciberseguridad, toda vez que su correcta
aplicacion puede contribuir amitigar €sos nuevos riesgos'y amenazas.

m) Que la Ley N°21.180 sobre Transformacion Digital del Estado introdujo una serie de
modificaciones a las reglas sobre procedimiento administrativo, con e fin de avanzar hacia la
digitalizacion de la gestién administrativa del Estado, mediante la comunicacion electronica
entre oOrganos de la Administracion del Estado, el establecimientode procedimientos
administrativos electronicos, la digitalizacién de documentos, la notificacion electrénica y la
implementacion del principio de interoperabilidad, las que comenzardn a entrar en vigencia a
partir amediados del afio 2021 hasta su total implementacion en el afio 2024.

n) Que, en razédn de lo anterior, el Consgjo Directivo del Consgjo para la Transparencia, en
sesion ordinaria N°1.137, de fecha 15 de octubre de 2020, acordd por unanimidad, aprobar las
modificaciones alas recomendaciones dictadas €l afio 2011, lo que se materidlizard através de la
presente resolucion que, para los efectos de una adecuada comprension de las mismas, procedera
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a actualizar y refundir, tanto las nuevas disposiciones, como aguellas que forman parte de las
recomendaciones vigentes hasta la fecha, procediendo en definitiva, a sustituir dicho texto.

Resuelvo:

1° Apruébase €l texto refundido y actualizado de las Recomendaciones sobre Proteccion de
Datos Personales por parte de los Organos de la Administracion del Estado:

RECOMENDACIONES DEL CONSEJO PARA LA TRANSPARENCIA SOBRE
PROTECCION DE DATOS PERSONALES POR PARTE DE LOS ORGANOS DE LA
ADMINISTRACION DEL ESTADO

1. OBJETO DE LAS RECOMENDACIONES.

L as presentes Recomendaciones tienen por objeto orientar la aplicacion concreta del nuevo
derecho fundamental ala proteccion de datos personales, ademés de entregar criterios juridicos a
los 6rganos de la Administracion del Estado en el tratamiento de datos personales que realicen
dentro del ambito de sus competencias, a fin de dar cumplimiento a las obligaciones legales que
éstos tienen como responsables de tratamiento, conforme a lo dispuesto en laley N°19.628 y en
las demés normas pertinentes.

2. AMBITO DE APLICACION DE LAS RECOMENDACIONES.,

Las Recomendaciones serén aplicables al tratamiento de datos personales que efectlien los
organos de la Administracion del Estado, entendiendo por tales los comprendidos en el inciso
primero del articulo 2° de laLey de Transparencia.

Las Recomendaciones seran aplicables tanto al tratamiento de datos personales que se
realice dentro del territorio nacional como a aquellos que se verifiquen extraterritorialmente
mediante prestadores de servicios de aojamiento o procesamiento de datos, incluyendo servicios
cloud o en la nube. Asimismo, se aplicarén a las eventuales transferencias internacionales de
datos personales gue realicen organismos publicos en cumplimiento de algin mandato legal.

3. DEFINICIONES PREVIAS.

Para efectos de la aplicacion de estas Recomendaciones deberan considerarse las
definiciones contenidas en e articulo 2 de laLey N°19.628, sobre Proteccion de la Vida Privada,
y, especialmente, se entendera por:

3.1. Datos persondes, los relativos a cualquier informacion concerniente a personas
naturales, identificadas o identificables, ya sea que se trate de informacion numeérica, alfabética,
gréfica, fotogréfica, aclstica o de cualquier otro tipo, no importando el soporte en el que conste.

Por tanto, |os elementos basicos de |a definicion son:

i. Debe tratarse de informacion relativa a una persona natural .

ii. Debe tratarse de informacion que permita identificar a titular. Se entiende para estos
efectos por identificable, toda persona cuya identidad pueda determinarse, directa o
indirectamente, por gemplo, mediante uno o mas elementos especificos caracteristicos de su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social, semprey cuando el esfuerzo
de determinacion no resulte excesivo o desproporcionado.

iii. El titular solo puede ser una persona natural .

3.2. Datos sensibles, aguellos datos personales que se refieren a las caracteristicas fisicas o
morales de las personas 0 a hechos o circunstancias de su vida privada o intimidad, tales como
los habitos personales, el origen racial, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, 1os estados de salud fisicos o psiquicos y la vida sexual.

3.3. Registro o banco de datos, € conjunto organizado de datos de carécter persona sea
automatizado o no y cualquiera sea la forma o modalidad de su creacidn u organizacién, que
permitarelacionar los datos entre si, asi como realizar todo tipo de tratamiento de datos.

3.4. Responsable del registro 0 banco de datos, el organismo publico que realiza €l
tratamiento de datos personales dentro del ambito de sus competenciasy parael cumplimiento de
sus funciones legales, ya sea que lo realice por si mismo, o através de un encargado.

3.5. Tratamiento de datos, cualquier operacion o complejo de operaciones o procedimientos
técnicos, de caracter automatizado o no, que permitan recolectar, almacenar, grabar, organizar,
elaborar, seleccionar, extraer, confrontar, interconectar, disociar, comunicar, ceder, transferir,
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transmitir o cancelar datos de caracter personal, o utilizarlos en cualquier otra forma. Estas
operaciones pueden ser realizadas directamente por el responsable del registro o, también, por €
encargado del tratamiento.

3.6. Encargado de tratamiento, agquella persona natural o juridica que realiza un tratamiento
de datos por encargo 0 mandato del responsable de la base de datos, al que le seréan aplicables las
reglas generales en la materia. También se le denomina mandatario. El mandato debera ser
otorgado por escrito, dejando especial constancia de las condiciones de la utilizacion de los
datos, y € mandatario estara obligado a respetar esas estipulaciones en e cumplimiento de su
encargo.

3.7. Fuentes accesibles al publico, los registros de datos personales, publicos o privados,
gue estdn permanentemente a disposicion del publico y cuya consulta puede ser realizada por
cualquier persona.

3.8. Dato caduco, € que ha perdido actualidad por disposicion de la ley, por €
cumplimiento de la condicion o la expiracion del plazo sefidlado para su vigenciao, si no hubiese
norma expresa, por el cambio de los hechos o circunstancias que consigna.

3.9. Dato estadistico, el dato que en su origen, 0 como consecuencia de su tratamiento, no
puede ser asociado a un titular identificado o identificable.

3.10. Disociacion de datos, el procedimiento que se realiza para desvincular un conjunto de
datos personales, de manerairreversible, de una persona determinada o determinable.

4. PRINCIPIOS ORIENTADORES DE LA PROTECCION DE DATOS.

L os principios orientadores de la proteccion de datos que informan su tratamiento por parte
de los organismos de la Administracion del Estado son los siguientes: licitud, calidad,
informacion, seguridad, confidencialidad y especia proteccion de datos personales sensibles.

4.1. Principio de licitud. De conformidad con la constitucionalizacion del derecho a la
proteccion de datos personales, que establece una reserva legal especial en virtud de la cua €l
tratamiento y la proteccion de datos personales se podra realizar en la formay condiciones que
establezca la ley, €l articulo 4 de la ley N°19.628, sefiala que solo es posible tratar datos de
caracter personal cuando exista autorizacion legal, ya sea de la propia ley N°19.628 o de otras
normas de igual rango.

En e caso de los 6rganos de la Administracion del Estado, la habilitacién legal genérica
para el tratamiento de datos personales se encuentra contenida en el articulo 20 de la ley
N°19.628, que permite a los Grganos publicos realizar tratamiento de datos personales solo
respecto de las materias de su competenciay con sujecion alas reglas de los articulos 1 a 19 de
la misma ley, entre las cuales se encuentran los principios de licitud, finalidad, calidad,
responsabilidad y seguridad, junto con los deberes de informacion y especial proteccion de los
datos personales sensibles, ademas de permitir €l gjercicio de los derechos de los titulares.

4.2. Principio de calidad de los datos. Este principio consiste en que los datos tratados deben
ser exactos, adecuados, pertinentes y no excesivos, y debera ser observado durante la recogida y
posterior tratamiento de los datos, incluyendo la purga o eliminacién. Concurren, por tanto, tres
principios rectores:

a) Principio de veracidad. De conformidad con € inciso segundo del articulo 9° de la ley
N°19.628, los datos personales deben ser exactos, actualizados y responder con veracidad a la
situacion real de su titular. Por consiguiente, el organismo publico responsable de la base de
datos deberd, sin necesidad de requerimiento del titular, eliminar los datos caducos y aquellos
gue estén fuera de su competencia; bloquear los datos personales cuya exactitud no pueda ser
establecida o cuya vigencia sea dudosay respecto de |os cuales no corresponda su cancelacion; y
modificar |os datos inexactos, equivocos o incompletos.

b) Principio de finalidad. Segun lo dispone € inciso primero del articulo 9° de la ley
N°19.628, los datos personales deben utilizarse solo para los fines para los cuales hubieren sido
recolectados. Lareferidafinalidad, en €l caso de 6rganos de la Administracién del Estado, estara
determinada en funcién de las materias propias de su competencia y por la funcién legal
especifica que esta gjecutando y que justifica el procesamiento de datos personales.

¢) Principio de proporcionalidad. Este principio, que es aplicacién de los principios de
eficiencia, eficacia e idonea administracion de los medios que deben observar los 6rganos de la
Administracion del Estado, implica que sélo pueden recabarse aquellos datos que sean necesarios
para conseguir los fines que justifican su recoleccion. Por tanto, se entenderd que se cumple con
e principio de proporcionalidad cuando: € o los datos que se recolecten, asi como su posterior
tratamiento, sean adecuados o apropiados a la finalidad que lo motiva; sean pertinentes o
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conducentes para conseguir la referida finalidad y no excesivos en relacion con dicha finalidad
para la cua se han obtenido, en e sentido que no exista otra medida mas moderada para la
consecucion de tal propdsito con igual eficacia. En aplicacion de este principio, los 6rganos o
servicios publicos deberan optar, de entre los diversos tratamientos que les permitan conseguir
los fines pretendidos dentro del ambito de sus competencias, por aquel que menor incidencia
tenga en el derecho a la proteccion de datos personales y por la utilizacion de |os medios menos
invasivos.

4.3. Deber de informacion. De acuerdo con lo dispuesto en los articulos 3°, 4° y 20 delaley
N°19.628, los organismos publicos estan obligados a informar a su titular acerca de la identidad
del 6rgano responsable de la base de datos, de la finalidad perseguida con el tratamiento de la
informacion, de la posible comunicacion a terceros y de los derechos que pueden ser gercidos
por ellos.

4.4. Principio de seguridad. Conforme a lo establecido en el articulo 11 de laley N°19.628,
el responsable de los registros o bases donde se amacenen datos personales, con posterioridad a
su recoleccion, debera cuidar de ellos con la debida diligencia, haciéndose responsable de los
dafos. Por tanto, los 6rganos de la Administracion del Estado, a fin de dar cumplimiento a lo
anterior, deben aplicar medidas de seguridad, técnicas y organizativas que garanticen la
confidencialidad, integridad y disponibilidad de lainformacion.

Asimismo, respecto de la seguridad y confidencialidad de los documentos electronicos,
deben aplicar estrictamente las disposiciones del decreto supremo N°83, de 2004, del Ministerio
Secretaria General de la Presidencia, que aprueba norma técnica para los érganos de la
Administracion del Estado, sobre seguridad y confidencialidad de los documentos el ectronicos.

Finamente, los organismos publicos deben implementar las medidas pertinentes de la
Politica Nacional de Ciberseguridad y los Instructivos Presidenciales que imponen medidas
especificas sobre ciberseguridad que deben observar los érganos de la administracion del Estado.

4.5. Principio de confidencialidad o secreto. Segin lo prescribe € articulo 7° de la ley
N°19.628, |as personas que trabgjan en el tratamiento de datos personales o tengan acceso a éstos
de otra forma (como aquellos funcionarios publicos autorizados para € acceso a bancos de datos
de los organismos respectivos), estéan obligadas a guardar secreto sobre los mismos, cuando
provengan o hayan sido recolectados de fuentes no accesibles a publico, como asimismo sobre
los demés datos y antecedentes relacionados con el banco de datos, obligacién que no cesa por
haber terminado sus actividades en ese campo.

4.6. Deber de proteccion especia de los datos personales sensibles. Conforme prescribe €l
articulo 10 de laley N°19.628, existe una prohibicion general de tratamiento de datos personales
sensibles, salvo cuando una disposicion legal |o autorice, exista consentimiento del titular o sean
datos necesarios para la determinacion u otorgamiento de beneficios de salud que correspondan a
sustitulares.

De esta manera, Unicamente los organismos de la Administracion del Estado que cumplan
con aguna de esas condiciones expresas podrén realizar tratamiento de datos personales
sensibles, sobre los cuales deberan adoptar medidas de seguridad adecuadas a nivel de
sensibilidad y riesgo de los datos tratados.

5. DERECHOS DE LOSTITULARES DE DATOS PERSONALES.

Los titulares de datos personales, conforme a lo establecido en € articulo 12 de la ley
N°19.628, pueden gjercer respecto de los 6rganos de la Administracion del Estado, |os derechos
gue se describen en este numeral, teniendo presente las caracteristicas de independencia,
gratuidad y sencillez y las recomendaciones que en cada caso se sefialan a continuacion.

5.1. Derecho a acceder a sus propios datos. Toda persona tiene derecho a exigir del érgano o
servicio que sea responsable de un banco, informacion sobre los datos relativos a su persona, su
procedencia y destinatario, € proposito del amacenamiento y la individuaizacion de las
personas u organismos a |os cual es sus datos son transmitidos regularmente.

En este caso la informacién serd entregada en forma gratuita, no siendo posible siquiera
cobrar los costos directos de reproduccion de esa informacion. Si los datos personales estan en
una base de datos a la que tienen acceso diversos organismos, € titular podrd requerir
informacion a cualquierade ellos.

Cuando en el gercicio del derecho de acceso alainformacion publica establecido en la Ley
de Transparencia se soliciten antecedentes que, obrando en poder de la Administracion,
contengan datos personales de los que es titular €l solicitante, se aplicara el procedimiento
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establecido en dicha ley, incluyendo la posibilidad de recurrir de amparo ante este Consgjo, de
conformidad a lo dispuesto en el articulo 24 y siguientes de la Ley de Transparencia. No
obstante, en lo relativo alagratuidad del acceso, se observaralo dispuesto en laley N°19.628.

5.2. Derecho de rectificacion o modificacion. Toda persona tiene derecho a exigir que los
datos que sean errdneos, inexactos, equivocos o incompletos, se modifiquen, siempre que se
acredite debidamente cualquiera de dichas circunstancias y se indique con claridad la correccién
solicitada. Lo anterior, es sin perjuicio de la rectificacion o modificacién de oficio por parte del
Organo o servicio publico, en aplicacion directa de los principios de calidad de los datos y de
idonea administracion de los medios del Estado.

5.3. Derecho de cancelacion o eliminaciéon. Toda persona tiene derecho a exigir que se
eliminen aguellos datos cuyo almacenamiento carece de fundamento legal o0 se encuentran
caducos, salvo que concurra alguna excepcion legal, como es el caso de lo dispuesto en €
articulo 15 de laley N°19.628.

Las solicitudes de rectificacion y cancelacion seran gratuitas debiendo proporcionarse,
ademés, a solicitud ddl titular, copia del registro alterado en la parte pertinente. Los 6rganos o
servicios publicos no estaran autorizados a cobrar los costos directos de reproduccion por la
entrega de dicha informacion. Si se efectuasen nuevas modificaciones o eliminaciones de datos,
e titular podrd, asimismo, obtener sin costo copia del registro actualizado, siempre que hayan
transcurrido, a lo menos, seis meses desde |la precedente oportunidad en que hizo uso de este
derecho. El derecho a obtener copia gratuita podra ejercerse personalmente por € titular del dato
0 debidamente representado.

Si los datos personales cancelados 0 modificados hubieren sido comunicados previamente a
personas determinadas o determinables, €l 6rgano debera comunicarles, ala brevedad posible, la
operacion efectuada. Si no fuere posible determinar las personas a quienes se les hayan
comunicado, pondra un aviso que pueda ser de general conocimiento para quienes usen la
informacion del banco de datos. De todo ello debera informarse, oportunamente y por escrito, al
titular del dato.

5.4. Derecho a bloqueo de datos. Es € derecho aexigir la suspension temporal de cualquier
operacion de tratamiento de los datos almacenados. Procede en los casos determinados en el
inciso cuarto del articulo 12 de la ley N°19.628, cuando €l titular ha proporcionado
voluntariamente sus datos personales 0 ellos se usen para comunicaciones informativas y no
desee continuar figurando en el registro respectivo de modo tempora o definitivo. También
procede en |os casos del inciso tercero del articulo 6°, de lanormalegal antes sefialada, cuando la
exactitud de los datos personales no pueda ser establecida o cuya vigencia sea dudosay respecto
a los cuales no corresponda la cancelacién. Lo anterior, es sin perjuicio de lo dispuesto en este
instrumento, en materia de limites al gercicio de los derechos.

6. PROCEDIMIENTO Y FORMULARIO PARA EL EJERCICIO DE LOS DERECHOS.

Para facilitar €l gercicio de los derechos sefialados en los numerales precedentes, 10s
Organos de la Administracion del Estado podran disponer de procedimientos y formularios
simplificados, los cuales deben estar disponibles en cada una de las Oficinas de Informacion,
Reclamos y Sugerencias, como también en sus respectivas paginas web. En los referidos
formularios se exigira

a) El nombrey apellidos del titular de los datos y una forma de verificacion de la identidad
gue no implique reproducir documentos de identidad ni generar nuevos procesamientos de datos
personales.

b) La direccion del solicitante a efectos de notificacion, la que podra ser, indistintamente,
unadireccion de correo electronico o una postal.

c) El derecho que se gjerce.

d) Lafechay lafirmadel solicitante, estampada por cualquier medio habilitado.

€) Los documentos acreditativos de la solicitud, en caso de ser procedente.

Si se establece un procedimiento en linea para €l gercicio de derechos, debera utilizarse un
mecanismo de autenticacion idéneo y seguro, como Clave Unica o similares, que garanticen la
confidencialidad, disponibilidad e integridad de la informacion transmitida, cumpliendo ademés
con el deber deinformacion y el principio de seguridad que establece laley N°19.628.

6.1. Ejercicio independiente. Cada uno de los derechos de los titulares de datos personales
podran ser gercido en forma independiente, es decir, no puede exigirse el gercicio de ninguno
de ellos como condicion o requisito previo para el gercicio del otro.
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6.2. Ejercicio a través de apoderado. El gjercicio de derechos sefialados previamente podra
realizarse de manera persona o mediante apoderado. En este Ultimo caso, €l apoderado tendralas
mismas facultades que €l titular del dato, salvo manifestacion expresa en contrario.

El mandato o poder podra constar en un documento suscrito mediante firma electrénica
simple o avanzada, en escritura publica o en documento privado suscrito ante notario, y debera
contener toda la informacion necesaria para el gjercicio de los derechos.

6.3. Ejercicio de los derechos ante el encargado 0 mandatario. En caso de que el organismo
de la Administracion del Estado hubiese encargado el tratamiento de los datos a un tercero, los
titulares de éstos podran gjercer sus derechos directamente ante é o ante el 6rgano o servicio, a
su eleccion. En e contrato respectivo debera establecerse la forma en que se dara respuesta en
estos casos, buscando en todo momento responder en forma oportuna y adecuada a titular del
dato.

6.4. Prohibicién de limitacién. Los derechos de los titulares de datos personales no podran
ser limitados por los érganos de la Administracion del Estado, por medio de ninglin acto o
convencion.

6.5. Limites al gercicio de los derechos. Sin perjuicio de lo dispuesto en los numerales
precedentes, no podra solicitarse informacion, modificacién, cancelacion o blogueo de datos
personal es cuando:

i. Ello impida o entorpezca el debido cumplimiento de las funciones fiscalizadoras del
organismo de la Administracion del Estado requerido;

ii. Afecte lareserva o secreto establecidos en disposiciones legales, las que, de acuerdo con
el inciso 2° del articulo 8° de la Constitucion Politica de la Republica, deberan tener rango de ley
de quérum calificado. En especial, cuando se configure algunas de las causales establecidas en €l
articulo 21 delaLey de Transparencia;

iii. Afecte la seguridad de laNacion;

iv. Afecte el interés nacional; o,

v. Hubiesen sido almacenados por mandato legal. En este caso, €l mandato legal debera ser
expreso y autorizar al Organo o servicio para hacer tratamiento de datos respecto de un
determinado banco de datos. La procedencia de la modificacion, cancelacion o bloqueo de los
datos en esos casos estara sometida y tendra el alcance que establezca la normativa respectiva.

6.6. Obligacion de evacuar respuesta. El 6rgano o servicio publico estara obligado a evacuar
respuesta a la solicitud efectuada por € titular de los datos, en €l plazo de dos dias hébiles que
establece e articulo 16 de laley N°19.628, aunque no disponga de |os datos de carécter personal
de la persona que gjercié e derecho.

6.7. Plazo de respuesta y efectos de la falta de pronunciamiento en tiempo o de la
denegacion. Si el érgano o servicio responsable del registro o banco de datos no se pronunciare
sobre la solicitud del requirente dentro de dos dias habiles, o la denegare por una causa distinta
de la seguridad de la Nacién o € interés nacional, € titular de los datos tendra derecho a recurrir
a juez de letras en lo civil del domicilio del responsable, solicitando amparo a los derechos
consagrados en este numeral, de acuerdo a procedimiento establecido en el inciso segundo del
articulo 16 de laley N°19.628.

En caso de que la causal invocada para denegar la solicitud del requirente fuere la seguridad
delaNacién o € interés nacional, la reclamacion debera deducirse ante la Corte Suprema, la que
solicitard informe de la autoridad de que se trate por la via que considere mas rpida, fijandole
plazo al efecto, transcurrido el cual resolveraen cuentala controversia.

El procedimiento ante la Corte Suprema se someterd a las normas establecidas en |os incisos
terceroy siguientes del articulo 16 de laley N°19.628.

7. OBLIGACIONES ESPECIFICAS DE LOS ORGANOS DE LA ADMINISTRACION
DEL ESTADO.

7.1. Condiciones de licitud en €l tratamiento de los datos. La habilitacion legal genérica de
tratamiento de datos personales de los 6rganos de la Administracion del Estado esta contenida en
e articulo 20 de laley N°19.628, que permite a dichos érganos publicos a realizar tratamiento de
datos personales solo respecto de las materias de su competencia y con sujecion a las reglas de
los articulos 1 a 19 de la misma ley, entre las cuales se encuentran los principios de licitud,
finalidad, calidad, responsabilidad y seguridad, junto con los deberes de informacién y especial
proteccion de los datos personales sensibles, ademés de permitir el gjercicio de los derechos de
lostitulares.
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Eventualmente, un 6rgano de la Administracion del Estado podria realizar tratamiento de
datos personales obteniendo el consentimiento del titular de los datos siempre y cuando sea por
aplicacion de los principios de eficiencia o eficacia o por la naturaleza del tratamiento o la
prestacion publica que esta realizando. En este caso, € Organo debera ademas dar aplicacion
estricta a lo dispuesto en € articulo 4° de la ley N°19.628, es decir € consentimiento debera
constar por escrito y podra ser revocado por € titular de los datos personales. Con todo, €
tratamiento debera realizarse dentro del ambito de sus competencias.

7.2. Requerimientos para € tratamiento de datos. Los 6rganos o servicios publicos deben
sujetarse para el tratamiento de los datos, segun el articulo 20, a las reglas establecidas en la ley
N°19.628. En consecuencia

a) Los 6rganos de la Administracion del Estado deben informar al titular de los datos, segln
lo dispone el articulo 4° de la ley N°19.628, € propésito del almacenamiento de sus datos
personales, es decir, la finalidad perseguida con el tratamiento de la informacion, y la posible
comunicacion a terceros. De la misma forma, se debe informar a titular, la denominacion del
Organo o servicio responsable del tratamiento de la base de datos y los derechos que le asisten
parala proteccién de sus datos personales.

Se recomienda especialmente a los 6rganos o servicios publicos que dispongan de una
politica proactiva de difusion de informacién en esta materia a fin de dar cabal cumplimiento al
deber de informar antes sefial ado.

Conforme lo anterior y sin perjuicio de los mecanismos especiales dispuestos por cada
Organo de la Administracién del Estado, podran contemplar dichos antecedentes en la Politica de
Proteccion de Datos Personales poniéndola a disposicion permanente del publico en los
respectivos sitios web ingtitucionales, mediante afiches; o la mencion a tal politica en los
formularios en que se soliciten datos personales (formulario de registro), sefialando donde se
encuentra ésta, entre otras.

b) Los drganos o servicios publicos deberan necesariamente, de conformidad a articulo 9°
de la ley N°19.628, efectuar e tratamiento de los datos personales cumpliendo con las
finalidades correspondientes a las materias de su competencia. Se recomienda que estas
finalidades se encuentren explicitadas, a modo gemplar, en la Politica de Proteccion de Datos
Personales, en los formularios de registro, formulario papel u otro medio, para de esta manera
informar adecuadamente a su titular.

¢) En virtud del principio de calidad de los datos y de los articulos 6° y 9°, inciso segundo,
delaley N°19.628 y los principios de €eficiencia, eficacia e idonea administracion de los medios
publicos contenidas en el articulo 3° y 5° del decreto con fuerza de ley N°1/19.653, de 2000 del
Ministerio Secretaria Genera de la Presidencia, que fija texto refundido, coordinado y
sistematizado de la Ley N°18.575, Organica Congtitucional de Bases Generales de la
Administracion del Estado, los érganos o servicios publicos deberan de oficio y sin necesidad de
requerimiento del titular de los datos: eliminar los datos caducos y agquellos que se encuentren
fuera de su competencia por carecer de fundamento legal; bloquear los datos cuya exactitud no
pueda ser establecida 0 cuya vigencia sea dudosa y respecto de los cuales no corresponda la
cancelacién; y modificar |os datos inexactos, equivocos o incompl etos.

d) En virtud del principio de seguridad y de lodispuesto en el articulo 11 de la ley
N°19.628, los drganos o servicios publicos deberan adoptar todas las medidas, tanto
organizativas como técnicas, para resguardar la integridad, confidencialidad y disponibilidad de
los datos contenidos en sus registros con la finalidad de evitar su alteracion, pérdida, transmisién
y acceso no autorizado, haciéndose responsable de los dafios causados. En este sentido, los
organismos publicos deberan aplicar diversos niveles de seguridad atendiendo al tipo de dato
amacenado, conforme se traten, por gemplo, de datos personales sensibles, respecto de los
cuaes deben adoptarse niveles de seguridad més atos en comparacion con aguellos que no
posean dicha calidad.

Respecto de la seguridad y confidencialidad de los documentos electronicos, deben aplicar
estrictamente las disposiciones del decreto supremo N°83, de 2004, del Ministerio Secretaria
General de la Presidencia, que aprobd la Norma Técnica para los Organos de la Administracion
del Estado sobre Seguridad y Confidencialidad de los documentos el ectrénicos.

€) Los d6rganos o servicios publicos deberdn exigir a sus funcionarios cumplir con la
obligacion de secreto o confidencialidad en relacion a los datos que provengan o hayan sido
recolectados de fuentes no accesibles a publico, contemplada en el articulo 7° de la ley
N°19.628, en especia respecto de los que trabagjen en el tratamiento de datos personales o tengan
acceso a éstos de cualquier otra forma, extendiéndose, igualmente, este deber alos demas datos o
antecedentes relacionados con € banco de datos, como por gjemplo respecto de las medidas de
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seguridad adoptadas a su respecto. Asimismo, la referida obligacion del funcionario publico no
cesara por haber terminado sus obligaciones en ese campo, es decir, por degjar de desempefiarse
en €l tratamiento o0 acceso a dichos registros o en e Servicio mismo.

f) Los dérganos o servicios publicos deberdn formar, capacitar y entrenar a sus funcionarios
en e cumplimiento de las disposiciones de la ley N°19.628 y respecto del nuevo derecho
fundamental a la proteccion de datos personales, de manera de cumplir con € mandato
congtitucional de promover y proteger efectivamente los derechos consagrados en la
Constitucién y en los tratados internacional es ratificados por Chile y que se encuentren vigentes.

8. REGLAS ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES
SENSIBLES POR PARTE DE LOS ORGANOS DE LA ADMINISTRACION DEL ESTADO.

La ley N°19.628 identifica una categoria especial de datos personales denominados datos
sensibles, que son agquellos datos personales que se refieren a las caracteristicas fisicas 0 morales
de las personas 0 a hechos o circunstancias de su vida privada o intimidad, tales como |os habitos
personales, € origen racial, las ideologias y opiniones politicas, las creencias o0 convicciones
religiosas, los estados de salud fisicos o psiquicosy lavida sexual.

Al tratarse de una definicion legal de carécter abierto, el concepto de dato personal sensible
puede abarcar aspectos disimiles entre si. Por ello, los érganos de la Administracion del Estado
deben tener presente, al menos, |as siguientes categorias de datos personal es sensibles:

i. Datos que se refieren a caracteristicas fisicas de una persona, tales como datos
biométricos, muestras y datos biol 6gicos, datos de salud ya seafisica, psiquica, entre otros.

ii. Datos que se refieren a caracteristicas morales de una persona, tales como informacion
sobre orientacion o preferencia sexual, creencias 0 convicciones religiosas, éticas o politicas,
entre otros.

iii. Datos que se refieren a hechos o circunstancias de su vida privada o intimidad, tales
como los hébitos personales, lainformaci én sobre desplazamiento geografico, la geolocalizacion,
la navegacion en internet, entre otros.

Conforme prescribe el articulo 10 de la ley N°19.628, existe una prohibicion general de
tratamiento de datos personales sensibles salvo cuando una disposicion legal lo autorice, exista
consentimiento del titular o sean datos necesarios para la determinacion u otorgamiento de
beneficios de salud que correspondan a sustitulares.

De esta manera, Unicamente los organismos de la Administracion del Estado que cumplan
con aguna de esas condiciones expresas podrén realizar tratamiento de datos personales
sensibles.

Respecto de la autorizacion legal, cada organismo publico debe examinar si cuenta con
habilitacion legal expresa en las normas que regulan su funcionamiento, establezcan sus
competencias o determinen sus funciones especiales. De ser asi, € tratamiento de datos
personales sensibles tendra su fundamento legal en esaregla expresa.

En aguellos casos donde no exista tal regla expresa, € tratamiento de datos personales
sensibles podria basar su habilitacion legal en laregla general del articulo 20 de laley N°19.628,
si y solo si el tratamiento de esta categoria especial de datos resultaimprescindible para el debido
cumplimiento de su funcion publica, forme parte esencia de las materias de su competenciay se
efectlie con pleno respeto a las reglas contenidas entre los articulos 1° y 19 de laley N°19.628,
conforme detalladamente se analiza previamente. En ausencia de esa autorizacion legal, los
organismos de la Administracion del Estado no podran tratar datos personales sensibles, a menos
gue obtengan consentimiento expreso del titular 0 que sea necesario para la determinaciéon u
otorgamiento de beneficios de salud que correspondan a sus titulares de dichos datos.

Respecto del consentimiento, si un organismo de la Administracion del Estado requiere
tratar datos personales sensibles y no cuenta con la habilitacion legal antes mencionada, podra
hacerlo obteniendo & consentimiento previo y expreso del titular, en los términos establecidos en
el articulo 4° de laley N°19.628, cumpliendo ademés de manera estricta con lo dispuesto en €l
articulo 20 de lamisma ley que establece que ese tratamiento "silo podra ef ectuarse respecto de
las materias de su competencid’ e informando adecuadamente sobre la finalidad de la captura de
datos, su procesamiento y eventual comunicacion.

Finalmente, respecto a la determinacion u otorgamiento de beneficios de salud, el articulo
10 de la ley N°19.628 establece una regla especialisma respecto del tratamiento de datos
personales sensibles cuando sean necesarios para la determinacion u otorgamiento de beneficios
de salud para €l titular. En el caso de organismos publicos, la aplicacion de esta regla tiene un
alcance limitado, toda vez que Unicamente podrdn hacer uso de esta disposicién aguellos
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organismos publicos que otorguen "beneficios de salud' en e gercicio de sus funciones y
respecto de materias de su competencia, conforme dispone €l articulo 20 de laley N°19.628.

9. TRATAMIENTO DE DATOS PERSONALES RELATIVOS A DELITOS,
INFRACCIONES ADMINISTRATIVAS O FALTASDISCIPLINARIAS.

Los érganos de la Administracién del Estado, conforme alo dispuesto en €l articulo 21 de la
ley N°19.628, que sometan a tratamiento datos personales relativos a condenas por delitos,
infracciones administrativas o faltas disciplinarias, no podran comunicarlos una vez prescrita la
accion pena o administrativa, o cumplida o prescritala sancién o la pena.

Se exceptuaran de la prohibicién de comunicacion, os casos en que esa informacion les sea
solicitada por los Tribunales de Justicia u otros organismos publicos dentro del &mbito de su
competencia, quienes deberdn guardar respecto de ella la debida reserva o secreto y, en todo
caso, les seran aplicables los siguientes articulos de laley N°19.628:

a) El articulo 5° que regula el procedimiento automatizado de transmision de datos,

b) El articulo 7° que consagra el principio de secreto exigible alos funcionarios publicos,

c) El articulo 11 que establece €l principio de seguridad y

d) El articulo 18 referido a la prohibicion de comunicacion de datos personales relativos a
obligaciones de carécter econdmico, financiero bancario o comercia cuando han transcurrido
cinco afos desde que la obligacion se hizo exigible, después de haber sido pagada o haberse
extinguido la obligacién por otro modo legal, sin perjuicio de la comunicacion a los Tribunales
de Justicia de lainformacion que requieran con motivo de juicios pendientes.

10. INSCRIPCION DE LAS BASES DE DATOS EN EL REGISTRO DE BANCOS DE
DATOS PERSONALES A CARGO DE ORGANISMOS PUBLICOS.

Los drganos de la Administracion del Estado deberan inscribir todos los bancos de datos
personales que obren en su poder en el Registro de los Bancos de Datos Personales a cargo de
Organismos Publicos que lleva el Servicio de Registro Civil e Identificacion, de acuerdo a lo
establecido en € articulo 22 de la ley N°19.628, en e decreto supremo N°779, de 2000, del
Ministerio de Justicia, que aprobo e Reglamento del Registro de Bancos de Datos Personales a
cargo de Organismos Publicos y en la resolucion (E) N°1.540, de 2010, del Servicio de Registro
Civil e ldentificacion.

10.1. Caracteristicas del registro. Este registro tendra caracter publico y en é constarg,
respecto de cada uno de esos bancos de datos, el fundamento juridico de su existencia, su
finalidad, tipos de datos almacenados y descripcion del universo de personas que comprende.

10.2. Requisitos de la inscripcion. Conforme a la normativa audida, €l organismo publico
responsable del banco de datos para efectos de la inscripcion debe proporcionar, alo menos:

i. El nombre del banco de datos personaes, es decir, la denominacion que el propio
organismo le dé al banco de datos que inscribay que sirva para su identificacion;

ii. El organismo publico responsable del banco de datos personal es respectivo;

iii. EI RUT correspondiente a organismo publico;

iv. El fundamento juridico de la existencia del banco de datos personales, es decir, se deben
indicar las normas legales que sancionan en forma especifica la existencia de un registro en
particular, o las normas de carécter general, sectorial u organica que habiliten a organismo
publico paratratar los datos personalesy almacenarlos en bancos de datos;

v. Lafinalidad del banco de datos;

vi. El olostipos de datos amacenados en dicho banco, pudiendo corresponder, a cualquiera
de las siguientes categorias de datos. biométricos, civiles, economicos y financieros, generales,
judiciales o legaes, de salud, sociales y otros datos referidos a cualquier otra informacion
concerniente a personas naturales, identificadas o identificables, almacenada en |la base de datos
del organismo respectivo; y

vii. Unadescripcion del universo de personas que comprende.

10.3. Procedimiento de inscripcién. El procedimiento de inscripcién de los bancos de datos
personales a cargo de los organos de la Administracion del Estado se encuentra regulado en el
decreto supremo N°779, de 2000, del Ministerio de Justicia, que aprobd el Reglamento del
Registro de Bancos de Datos Personaes a cargo de Organismos Publicos y en las resoluciones
que € Director Naciona estime pertinente dictar a efecto, en especia, la resolucion (E)
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N°1.540, de 2010, que establece &l procedimiento de inscripcidn de registros y/o bancos de datos
personales a cargo de los organismos publicos o la que la reemplace.

10.4. Oportunidad de la inscripcion. Los érganos o servicios publicos deberan inscribir la
base de datos dentro del plazo de 15 dias contados desde que se inicien las actividades del
respectivo banco.

10.5. Correcciones de la inscripcion. Cualquier correccion relativa a errores u omisiones de
una inscripcidn deberd ser requerida por € propio organismo responsable de dicha inscripcidn en
el Registro de Bancos de Datos Personales, siguiendo € mismo procedimiento establecido para
lainscripcion.

10.6. Modificaciones de la inscripcion. Cualquier modificacién de una inscripcién debera
ser requerida por e propio organismo responsable de la inscripcion en e Registro de Bancos de
Datos Personales, en e plazo de 15 dias contados desde que se produzca cualquier cambio en la
informacion proporcionada, de acuerdo con lo establecido en el numeral 10.2 anterior.

11. COMUNICACION O TRANSMISION DE DATOS PERSONALES.

Los organismos de la Administracion del Estado solo podran establecer procedimientos de
comunicacion, transmision o cesion de datos de caracter persona para fines que digan directa
relacion con sus competencias legales y las de los organismos participantes, respecto del
giercicio de funciones especificas contenidas en sus respectivas leyes organicas 0 en otras
disposiciones legales que expresamente los faculten para tales efectos, aplicando ademés los
principios orientadores establ ecidos en estas recomendaciones.

El receptor sdlo podra utilizar los datos personales para los fines que motivaron la
transmision. Dicho procedimiento podra contemplar |as siguientes etapas: requerimiento expreso,
admisibilidad de este y firma de un convenio de transmision, las que se someteran a los
lineamientos que se sefialan a continuacion.

El requerimiento de datos personales efectuado a un érgano o servicio publico contendra las
siguientes especificaciones.

a) Laindividualizacién del requirente, el que puede ser un organismo publico o privado, con
indicacién expresa de la habilitacion legal para el tratamiento que invoque. En el caso de los
organismos publicos, deberan identificar la funcién legal especifica que se esta gecutando y que
reguiere de la comunicacion o transferencia de datos personales.

b) El motivo y el proposito del requerimiento, con indicacion expresa del tratamiento de
datos que se busque efectuar y lafinalidad del mismo, y

c) El tipo de datos que se desea transmitir, con indicacién expresa de la pertinencia o
necesidad de |os datos solicitados en relacion con las finalidades informadas.

La admisibilidad del requerimiento sera evaluada por €l érgano o servicio responsable del
banco de datos que lo recibe, verificando que la comunicacion guarde relacion con sus tareas 0
finalidades, es decir, que se encuentra dentro del ambito de sus competencias, y estableciendo los
requisitos necesarios para €l resguardo de los derechos de proteccion de datos en el convenio
respectivo.

De la transmision, la fecha, €l motivo y proposito de la misma, los requisitos especificos
para la proteccion de los datos personales transmitidos y la obligacién del solicitante de utilizar
los datos personales solo para los fines que motivaron la transmision se dejara constancia en un
convenio de comunicacién o transmision suscrito por ambas partes, el que se entenderé aprobado
una vez que se encuentre totalmente tramitado €l o los correspondientes actos administrativos de
aprobacion, segun se trate de uno o més 6rganos publicos. Por tanto, alo menos debera contener:

i. Identificacién del 6rgano publico que transmite los datos y del destinatario de estos,

ii. ldentificacion del banco de datos, segin la denominacion dada en la inscripcion
efectuada en el Registro de Bancos de Datos Personales a cargo de Organismos Publicos,

iii. Las medidas de seguridad que deberan adoptar tanto el que transmite los datos como €l
destinatario de estos durante todo el procedimiento de transmisién y posterior tratamiento de los
datos por este ultimo,

iv. La indicacién de que € receptor de los datos tendra la calidad de responsable del
tratamiento, estando sometido a las mismas obligaciones, multas y responsabilidad de
indemnizar en caso de tratamiento indebido de los datos, que € dérgano publico que efectud la
transmision,

v. El procedimiento para efectuar el aviso a que se refiere € articulo 12, inciso final, de la
ley N°19.628, en caso de que se gerza ante cualquiera de los responsables de la base de datos
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comunicada los derechos de modificacién, cancelacion o bloqueo, adoptando las medidas de
trazabilidad que correspondan,

vi. El plazo que €l destinatario conservaralos datos transmitidos, y

vii. Los cursos de accién que debera seguir el destinatario una vez que haya efectuado €l
tratamiento que motivo la transmision, ya sea que se acuerde la destruccion o devolucion del
banco de datos al transmisor y de cualquier otro soporte donde consten los datos objeto de la
comunicacion.

No serén aplicables las recomendaciones contenidas en este numeral a los convenios o
contratos celebrados entre 6rganos o servicios publicos y particulares cuando este Ultimo tengala
calidad de encargado del tratamiento, esto es, cuando actlia bajo las instrucciones del organismo
responsable del tratamiento, caso en € cual, deberd estarse a las exigencias contempladas en €l
mandato.

Tampoco seran aplicables las recomendaciones contenidas en este numeral, a las
comunicaciones o transferencias de datos personales que se realicen de conformidad a lo
dispuesto en €l articulo 24 bis de la ley N°19.880, sobre remision electronica de documentos o
informacion entre organismos publicos para la sustanciacion de un procedimiento administrativo
electronicol.

12. TRATAMIENTO DE DATOS A TRAVES DE UN ENCARGADO.

Los 6rganos o servicios publicos, en conformidad a lo dispuesto en el articulo 8° de laley
N°19.628, podran encargar el tratamiento de los datos a un tercero, que tendra la calidad de
encargado o mandatario.

El contrato de prestacion de servicios de tratamiento que encargue €l tratamiento de datos
personal es debera ser otorgado por escrito y debera contener al menos | as siguientes menciones:

a) Que d tratamiento se efectia a cuenta y riesgo del organismo responsable del
tratamiento,

b) Lostipos de datos personales y las condiciones de utilizacion de los datos,

¢) Las medidas de seguridad que se deban adoptar,

d) Las exigencias de confidencialidad de las personas que trabgjen en € tratamiento y, en
general, de la necesidad de dar cumplimiento a las obligaciones establecidas en laley N°19.628
y de observar |as presentes recomendaciones,

€) El plazo que € encargado conservara los datos y las condiciones para su devolucién o
eliminacién segura e irrevocable. Los érganos publicos deberdn adoptar las medidas técnicas y
contractuales necesarias para impedir cualquier procesamiento de datos personales por parte del
encargado, unavez terminado el contrato suscrito.

En estos casos no se entendera que existe transmisién, comunicacion o cesion de datos entre
€l responsable del tratamiento y el encargado.

Las mismas menciones sefidladas previamente deberan contener las contrataciones de
bienes y servicios que se realicen en un proceso de contratacion publica regido por la Ley
N°19.886, de Bases sobre Contratos Administrativos de Suministro y Prestacion de Servicios. En
este caso, el érgano de la administracion del Estado licitante deberaincorporar desde el disefio de
las bases administrativas y técnicas de los convenios que involucren -o puedan involucrar-
operaciones de tratamiento de datos personales, las menciones sefidadas en los literales
anteriores y deberén adoptar las medidas que sean necesarias para el cumplimiento integral de las
disposiciones contenidas en € articulo 8° de laley N°19.628.

Igual obligacion recaera en la Direccién de Compras 'y Contratacion Pablica a momento de
disefiar las bases técnicas y administrativas de las licitaciones para la contratacion de bienes y
servicios a través de la modalidad de convenios marco, regulados en € literal d) del articulo 28
delaley N°19.886.

13. MEDIDAS DE SEGURIDAD DE LOS BANCOS O REGISTROS DE DATOS.

En virtud del principio de seguridad y de lo dispuesto en el articulo 11 de laley N°19.628,
los organismos de la Administracion del Estado deben adoptar todas las medidas, tanto
organizativas, técnicas y de formacion del capital humano, para resguardar la integridad,
confidencialidad y disponibilidad de los datos contenidos en sus registros con la finalidad de
evitar la alteracion, pérdida, transmision y acceso no autorizado de |os mismos.

1 Esta disposicion comenzard a regir una vez que entre en vigencia la Ley N°21.180, sobre Transformacién Digital del
Estado.
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Para €llo, se propone a los 6rganos de la Administracion del Estado, la implementacion de
las siguientes recomendaciones de seguridad de la informacion destinadas a la gestion de riesgos,
mitigacion de dafios y resiliencia de sistemas 'y procesos de tratamiento de datos personales:

i) Garantizar en todo momento la seguridad de esta informacion, mediante el uso de
sistemas informaéticos actualizados y protegidos,

ii) Incorporar procedimientos para la prevencion de filtraciones y accesos indebidos; y la
definicion de perfiles de acceso a los bancos de datos;

iii) Informar a los titulares de datos personales sensibles, de las eventuales brechas de
seguridad que pudieran ocurrir, de las posibles consecuencias de estas vulneraciones y de las
medidas de solucién o resguardo adoptadas;

iv) En aguellos casos en que los datos recolectados sean comunicados o0 transmitidos a
terceras personas, naturales o juridicas, se recomienda la adopcion de medidas de encriptacién, a
efectos de asegurar laintegridad y confidencialidad de |os datos entre remitente y destinatario.

Adicionamente, los organismos publicos deben adoptar las medidas de seguridad
establecidas en € articulo 11 y siguientes del decreto supremo N°83, de 2004, del Ministerio
Secretaria General de la Presidencia, en lo relativo a establecer una politica que fije las
directrices generales orientadoras en materia de seguridad de bases de datos que se encuentran en
su poder, que defina un encargado de seguridad a interior del servicio, mediante €
correspondiente acto administrativo, y que a cada banco de datos se e asigne un responsabl e.

14. OBLIGACIONES EN CASO DE TRATAMIENTO DE DATOS PARA ENCUESTAS,
ESTUDIOS DE MERCADO Y SONDEOS DE OPINION.

De acuerdo con lo establecido en € articulo 3° de la ley N°19.628, cuando los érganos o
servicios publicos recolecten datos personales a través de encuestas, estudios de mercado o
sondeos de opinién publica u otros instrumentos semejantes, sin perjuicio de |os demés derechos
y obligaciones que la ley regula, se debera informar a las personas del caréacter obligatorio o
facultativo de las respuestas y €l propésito para el cual se esté solicitando lainformacion.

La comunicacion de sus resultados debe omitir las sefias que puedan permitir la
identificacion de las personas consultadas, debiendo sdlo comunicarse los datos que tengan la
calidad de estadisticos, es decir, los que, en su origen 0 como consecuencia de un tratamiento, no
pueden ser asociados a un titular identificado o identificable, por haber sido aplicado a su
respecto un procedimiento de disociacion de datos.

Asimismo, € titular del dato puede oponerse a la utilizacion de sus datos personales con
fines de publicidad, investigacion de mercado o encuestas de opinion. Para ello se recomienda
que € organo o servicio informe a titular del dato, ademés de los aspectos sefidlados y a
momento de realizarse larecopilacion, que le asiste el derecho a oponerse, en cualquier tiempo, a
la utilizacion de los mismos con los fines indicados.

15. RESPONSABILIDAD POR LAS INFRACCIONES Y DERECHO A
INDEMNIZACION.

De conformidad a articulo 23 de la ley N°19.628, € 6rgano de la Administracion del
Estado responsable del banco de datos personales debera indemnizar el dafio patrimonial y moral
gue causare por el tratamiento indebido de los datos, sin perjuicio de proceder a eliminar,
modificar o bloguear los datos de acuerdo con lo requerido por € titular o, en su caso, lo
ordenado por €l tribunal.

En cualquier caso, la indemnizacion respectiva sera fijada prudencialmente por el juez,
considerando las circunstancias del caso y la gravedad de los hechos, y en e marco de
procedimiento judicial legalmente aplicable en la especie.

16. DELEGADO DE PROTECCION DE DATOS.

Para facilitar el cumplimiento de las obligaciones establecidas en la ley N°19.628 y una
mejor observancia de las presentes Recomendaciones, se sugiere que las distintas autoridades,
jefaturas o jefes superiores de los 6rganos o servicios de la Administracion del Estado, designen
aun funcionario o funcionaria de dicha reparticion para desempefiarse como delegado o delegada
de proteccion de datos y constituya un contacto efectivo en la materia con €l Consgjo para la
Transparencia.
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La designaciéon y las comunicaciones que se establezcan para los efectos antedichos no
alteraran, en caso alguno, la responsabilidad previstaen el articulo 23 de laley N°19.628.

17. RECOMENDACIONES SOBRE PROTECCION DE DATOS PERSONALES POR
DISENO.

S bien la Ley N°19.628 no contempla una regla especia que obligue implementar la
proteccion de datos personales por disefio, y teniendo presente |os principios de responsabilidad,
eficienciay eficacia en la Administracion del Estado, € deber de velar por la eficiente e idonea
administracién de los medios publicos y por el debido cumplimiento de la funcién pablica, todos
contenidos en €l decreto con fuerza de ley N°1/19.653, de 2000, del Ministerio Secretaria
General de la Presidencia, que fija € texto refundido, coordinado y sistematizado de la Ley
N°18.575, organica constitucional de bases generales de la Administracion del Estado; y €
derecho fundamental a la proteccién de datos personales, se recomienda a los 6rganos de la
Administracion del Estado desarrollar e implementar sus sistemas de procesamiento bajo los
siguientes principios que inspiran la proteccién de datos personales por disefio:

17.1. Principio de proactividad y prevenciéon. Es recomendable que los érganos de la
Administracion del Estado disefien, implementen y operen sus sistemas de procesamiento de
datos personales identificando previamente los riesgos al derecho a la proteccion de datos
personales de los titulares, propendiendo a una gestion adecuada, mediante su neutralizacion o
mitigacion.

17.2. Principio de proteccion predeterminada. Es recomendable que los drganos de la
Administracion del Estado proporcionen a los titulares de datos personales el més ato nivel de
proteccion de sus datos por defecto y de manera automatica en |os sistemas de procesamiento de
datos que desarrollen, implementen u operen.

17.3. Principio de proteccion desde e disefio. Es recomendable que los 6rganos de la
Administracion del Estado incorporen la proteccion de datos personales como un componente
esencia e indispensable de los sistemas de procesamiento de datos personales que desarrollen,
implementen u operen, desde su disefio.

17.4. Principio de funcionaidad total. Es recomendable que los Organos de la
Administracion del Estado comprendan sus sistemas de procesamiento de datos personal es como
sistemas funcionales eficaces y eficientes tanto respecto de su propésito principal (el
cumplimiento de su mandato legal) como respecto del derecho constitucional a la proteccion de
datos personales. Esto significa, entre otras cosas, que una aplicacion sobre seguridad ciudadana
debe ser eficiente y eficaz para ese prop0Osito y a su vez, ser eficiente y eficaz en la proteccion de
los datos personaes. Se recomienda la existencia de reglas y mecanismos que permitan una
coexistencia balanceada entre el resguardo y proteccion del derecho, y los objetivos de los
mecani smos de procesamiento de datos.

17.5. Principio de seguridad punta a punta. Es recomendable que los 6rganos de la
Administracion del Estado protejan €l ciclo completo del procesamiento de datos personales,
desde su disefio, implementacion y operacién, adoptando las medidas necesarias para garantizar
la seguridad de la informacion (integridad, confidencialidad y disponibilidad) como el uso de
cifrado en todo momento, la anonimizacién temprana, la definicion de roles de acceso a datos, la
destruccion segura de datos y el establecimiento de mecanismos para € gjercicio de los derechos
delostitulares.

17.6. Principio de visibilidad y transparencia. Es recomendable que los érganos de la
Administracion del Estado adopten las medidas de transparencia necesarias respecto a sus
sistemas de procesamiento de datos personales, informando a los titulares sobre la recoleccion,
procesamiento, eventual comunicacion y purga de datos, a través de politicas legibles de
proteccion de datos personales y mecanismos de notificacion atitulares.

17.7. Principio de enfoque centrado en el usuario. Es recomendable que los érganos de la
Administracion del Estado pongan en funcionamiento, en el nivel operacional, e mandato
constitucional de tutela del derecho a la proteccién de los datos personales a momento de
disefiar, implementar y operar un sistema de procesamiento de datos personales manteniendo un
enfoque centrado en las personas. Esto significa que se deben adoptar sistémicamente las
medidas necesarias para garantizar un efectivo control por parte del titular de los tratamientos de
datos que serealicen y que le conciernan.”.

2° Sudtittyase el texto de las recomendaciones sobre proteccion de datos personales por
parte de los 6rganos de la Administracion del Estado, publicado en el Diario Oficial con fecha 14
de septiembre de 2011, por e presente texto actualizado y refundido.
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3° Publiquese la presente resolucion exenta en € Diario Oficial, segun lo dispuesto en la
letra b) del articulo 48 de laley N°19.880 y en la pagina web de esta Corporacion, sin perjuicio
de su difusion ala ciudadania a través de otros medios y soportes.

Andtese, publiquese en e Diario Oficia y en la pagina web de Consgo para la
Transparencia, particularmente en el apartado de "Actos y documentos publicados en € Diario
Oficid" y archivese.- David Ibaceta Medina, Director Genera (S), Consgo para la
Transparencia.

CVE 1860183 Director: Juan JorgeLazo Rodriguez = Mesa Central: +562 2486 3600 Email: consultas@diarioficial.cl
Sitio Web: www.diarioficial.cl Direccién: Dr. Torres Boonen N°511, Providencia, Santiago, Chile.

Este documento ha sido firmado electrénicamente de acuerdo con la ley N°19.799 e incluye sellado de tiempo y firma electrénica
avanzada. Para verificar la autenticidad de una representacién impresa del mismo, ingrese este codigo en €l sitio web www.diarioficial.cl

T ——



		2020-12-06T19:50:35-0300




