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MINISTERIO DE DEFENSA NACIONAL
APRUEBA POLITICA DE CIBERDEFENSA

NUm. 3.- Santiago, 9 de noviembre de 2017.
Vistos:

1. Las facultades establecidas en €l articulo 32, nimero 6° de la Constitucién Politica de la
Republicade Chile;

2. LalLey N°20.424, Organicadel Ministerio de Defensa Nacional;

3. Lo preceptuado en e decreto supremo N° 248, de 29 de noviembre de 2010, que aprueba
reglamento organico y de funcionamiento del Ministerio de Defensa Naciona;

4. Lo establecido en € decreto supremo N° 533/2015, de 27 de abril de 2015, que crea €
Comité Interministerial sobre Ciberseguridad;

5. Lo ordenado en € Instructivo Presidencial N° 1/2017, de 27 de abril de 2017, que
aprueba e instruye laimplementacion de la Politica Naciona de Ciberseguridad;

6. Lo establecido en la Orden Ministerial N° 2, de 9 de octubre de 2015, del Ministro de
Defensa Nacional, que dispone iniciar €l proceso de elaboracion de una Politica de Defensa en
materias de ciberespacio;

7. Lo propuesto por la Subsecretaria de Defensa, y;

Considerando:

1. Que la ley N° 20.424 establece que le corresponderd a Ministro de Defensa Nacional
proponer ala Presidenta de la Republica la politica de defensa nacional y la documentacion de la
planificacién primaria de la Defensa Nacional;

2. Que laley N° 20.424 establece que le correspondera al Subsecretario de Defensa sugerir
al Ministro de Defensa Nacional |a politica de defensa naciona y la planificacién primaria de la
defensa nacional, asi como su actualizacion y explicitacion periodica;

3. Que atendido €l desarrollo tecnolégico y la creciente incorporacion de tecnologias de la
informacion y las comunicaciones en |os procesos cotidianos y criticos de la Defensa Nacional,
resulta necesario adaptar y actualizar las disposiciones de la politica de defensay los contenidos
de la planificacién vigente, adecudndolas a este nuevo contexto para una mejor seguridad y
defensa nacional;

4. Que € creciente uso de tecnologias de la informacion y las comunicaciones suponen €l
surgimiento de nuevos riesgos y amenazas para la seguridad del pais, sus habitantes y sus
infraestructuras, los cuales deben ser abordados de maneraintegral;

5. Que, para €llo, se aprobd e instruyd la implementacion de la Politica Nacional de
Ciberseguridad, que tiene por objeto esencial resguardar la seguridad de las personas y de sus
derechos en e ciberespacio y plantea ademés cinco objetivos estratégicos de largo plazo,
destinados a abordar |os multiples desafios que enfrenta nuestro pais, y un conjunto de medidas
de politica publica;

6. Que una de las medidas urgentes de la Politica Nacional de Ciberseguridad consiste en €l
establecimiento de una Politica de Ciberdefensa que fije los objetivos a ser cumplidos
gradualmente hasta €l afio 2022 por las instituciones de la Defensa Nacional en este ambito;

7. Que e presente instrumento configura la respuesta del Estado de Chile a los nuevos
riesgos y amenazas que €l ciberespacio genera para las capacidades de la Defensa Nacional, las
cuaes incluyen, entre otros elementos, lainformacion, infraestructuray operaciones de defensa;

8. Que, asimismo, esta politica forma parte de la Politica de Defensa y, por tanto, sostiene
los mismos principios basicos que tienen plena expresion en e ciberespacio: € respeto del
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derecho internacional publico, incluyendo la abstencion del uso y la amenaza del uso de la
fuerza, la legitima defensa, y e respeto a la soberania; la promocion de la democracia y €
respeto a los derechos humanos; y la proteccién de la poblacién, de los intereses nacionales, y de
laintegridad territorial; y,

9. Que, finamente, la Politica de Ciberdefensa constituye un esfuerzo por promover la
implementacién de medidas de transparencia y generacion de confianzas en € sector de la
defensa en laregion, que son imprescindibles parala mantencion de lapaz y la seguridad.

Decreto:

Articulo primero. Apruébase la Politica de Ciberdefensa del Estado de Chile, cuyo texto
serd € siguiente:

"POLITICA DE CIBERDEFENSA
1. Introduccion

Chile, como € resto de América Latina, ha avanzado rgpidamente en la incorporacion de
nuevas tecnologias de informacién y comunicaciones, tanto en las actividades privadas como en
el sector publico. Hoy buena parte de los aspectos cotidianos del trabajo, transporte,
alimentacion, salud y bienestar de las personas dependen del buen funcionamiento de diversos
sistemas digitales y de un ciberespacio que |os interconecta.

En la Ultima década €l pais ha sido testigo privilegiado del mayor proceso de innovacién
tecnol6gica de la economia mundial, la que se dirige con mucha rapidez a la masificacién de la
Internet de las Cosas, del Big Data, de la automatizacién de procesos industriales y el desarrollo
de sistemas auténomos letales, entre otras tecnol ogias emergentes.

Estos sistemas, de complegjidad y conectividad crecientes, no son infalibles. Diversas
empresas y Estados han sufrido ataques o incidentes en los cuales ha sido comprometida su
seguridad, la de sus redes y servicios, afectando con €llo e bienestar de las personas. Esta
creciente dependencia y vulnerabilidad exige contar con una Politica de Estado que permita
hacer frente a estos nuevos riesgos y amenazas.

Como respuesta, la Presidenta de la Republica aprob6 e 27 de abril de 2017, la Politica
Nacional de Ciberseguridad, primer instrumento del Estado de Chile que fija la carta de
navegacion sobre las medidas que se deben adoptar, tanto en e sector publico como en €
privado, para contar con un ciberespacio libre, abierto, seguro y resiliente. La Politica tiene por
objeto esencial resguardar la seguridad de las personas y de sus derechos en €l ciberespacio y
plantea ademés cinco objetivos estratégicos de largo plazo, destinados a abordar los multiples
desafios que enfrenta nuestro pais, y un conjunto de medidas de politica publica que deben ser
implementadas en € corto tiempo. La presente Politica de Ciberdefensa es una de las medidas
urgentes de adoptar.

La Poalitica de Ciberdefensa forma parte de la Politica de Defensa y, por tanto, sostiene los
mismos principios basicos: el respeto del derecho internacional pablico, incluyendo la abstencién
del uso y la amenaza del uso de la fuerza, la legitima defensa, y €l respeto a la soberania; la
promocion de la democracia y el respeto a los derechos humanos; y la proteccién de la
poblacion, de los intereses nacionales, y de laintegridad territorial. Todos estos principios tienen
plena expresion en el ciberespacio. Chile es un pais respetuoso de las normas del Derecho
Internacional, que considera completamente aplicables a ciberespacio, €l cual debe ser protegido
de la misma manera que el espacio terrestre, maritimo o aéreo.

La Politica de Ciberdefensa constituye, ademas, un esfuerzo por promover la
implementacion de medidas de transparencia y generacion de confianzas en el sector de la
defensa en laregion, que son necesarias parala mantencién de lapaz y |a seguridad.

La Politica de Ciberdefensa forma parte de un sistema nacional de politicas digitales, que
incluye la Agenda Digital 2020, la mencionada Politica Nacional de Ciberseguridad y la Politica
Internacional para €l Ciberespacio. La Politica de Ciberdefensa complementa a la de
Ciberseguridad en aquellos aspectos rel acionados directamente con la defensa de |a soberania del
pais a través de las redes digitales, con la proteccion de nuestra infraestructura critica de
informacion, y con la proteccion de los derechos humanos de todas las personas que habitan en
nuestro territorio.

La presente Politica fija los objetivos a ser cumplidos gradualmente hasta el afio 2022, y
requerira que las instituciones de la Defensa Nacional avancen en su implementacion, incluyendo
actividades en su planificacion de corto, mediano y largo plazo.
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2. Diagnéstico

La Politica de Ciberdefensa constituye una respuesta a |os nuevos riesgos y amenazas que €l
ciberespacio genera para las capacidades de la Defensa Nacional, |as cuales incluyen, entre otros
elementos, lainformacion, lainfraestructuray las operaciones de defensa.

El uso intensivo de tecnologias de lainformacion en el disefio, desarrollo y gjecucion de una
multiplicidad de procesos cotidianos y criticos de cada una de las instituciones y organismos del
sector de la Defensa Nacional, han incrementado el nivel de dependenciay vulnerabilidad propia
de estas tecnologias, que deben ser abordados de manera sistémica y con enfoque en la gestion
de riesgos.

En la Ultima década se ha incrementado el nimero de ataques digitales que han recibido las
instituciones del sector defensa, las que pueden caracterizarse como de baja y mediana
intensidad; y se proyecta un aumento constante de este tipo de amenazas en el futuro. Asimismo,
ha aumentado tanto el nivel de sofisticacion de éstos como el nivel de dafio que pueden llegar a
provocar, variando desde la denegacién de servicios masivos (DDoS) hasta la utilizacion de
malware especialmente desarrollado y ataques de fuerza bruta contra servidores institucionales,
siendo incluso susceptible de ser afectada la capacidad de defensa por incidentes de seguridad de
carécter global no dirigidos, como el ransomware WannaCry, de mayo de 2017.

Desde un punto de vista de seguridad internacional, los conflictos internacionales también
pueden manifestarse en e ciberespacio, y 1o hacen de multiples maneras. Dentro de este
contexto, se presentan nuevos desafios para la comunidad internacional, entre los que se
encuentran el carécter global y transfronterizo del ciberespacio, la creciente cantidad y tipo de
ciberataques, la dificultad de atribuir €l origen de éstos y la creciente ubicuidad con que se
presentan, debido a crecimiento exponencial de dispositivos conectados alared.

Todo ello hace imprescindible contar con un instrumento de politica publica normativo para
la planificacion y empleo de la Defensa Nacional en materia de ciberdefensa y asegure el
cumplimiento del mandato constitucional de proteccion de la seguridad exterior del pais, en este
ambito.

3. Principios de la Defensa Nacional y su aplicacion al ciberespacio

La Defensa Naciona sitia su politica de ciberdefensa dentro del marco juridico
ingtitucional vigente en e pais, y reconoce y respeta los tratados y acuerdos internacionales
suscritos, aprobados y ratificados por Chile, sus normas, principios y costumbres.
Consecuentemente, la politica de ciberdefensa se enmarca dentro de los siguientes lineamientos
generales o principios:

3.1. LaPolitica de Ciberdefensa forma parte del esfuerzo del Estado por ofrecer seguridad a
todos los habitantes, generando las condiciones para que puedan hacer un uso pacifico, equitativo
y seguro del ciberespacio, y estableciendo tanto |as regulaciones para el gercicio de sus derechos
como & marco de conducta para se lleven a cabo dichas actividades. La Politica de Ciberdefensa
es parte de la Politica Nacional de Ciberseguridad, en especial en |os siguientes aspectos.

- La Politica de Ciberdefensa contribuye a logro del objetivo de contar con una
infraestructura de la informacion robusta y resiliente en el sector de la Defensa Nacional,
preparada para resistir y recuperarse de incidentes de ciberseguridad, bajo una perspectiva de
gestion de riesgos;

- La Podlitica de Ciberdefensa se formula y ejecuta dentro del marco de respeto a los
derechos de |as personas en €l ciberespacio;

- La ciberdefensa se desarrolla en coherencia con la cultura de la ciberseguridad en torno a
la educacion, buenas practicas y responsabilidad en el manejo de tecnol ogias digitales que defina
el Estado para el conjunto de los actores nacionales;

- La ciberdefensa contribuye a objetivo de prevenir que desde Chile se lleven a cabo
acciones ilicitas en contra de otros Estados, sus habitantes o sus intereses, en € ambito de
competencia de la Defensa Nacional.

3.2. La Poalitica de Ciberdefensa es parte de la Politica de Defensa Nacional, y forma parte
integral de los objetivosy principios de éstas, en especia en lo referido a

- Las operaciones de defensa en € ciberespacio constituyen una dimensién especifica del
espectro contemporaneo del empleo de las capacidades de defensa.
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- La planificacion, conduccién y gjecucion de las operaciones en € ciberespacio se cefiira
estrictamente al respeto del Derecho Internacional Publico, con especial consideracion al
Derecho Internacional de los Derechos Humanos y a Derecho Internacional Humanitario. Por
tanto, Chile se abstendra de recurrir ala amenaza de uso o a uso de la fuerza en una forma que
contravenga el Derecho Internaciona y podra hacer uso de la fuerza en legitima defensa en €
ciberespacio, de conformidad con lo dispuesto en € articulo 51 de la Carta de Naciones Unidas.

- Chile promovera en €l ciberespacio la cooperacion para mantener la paz y la seguridad
internacional.

3.3. La Palitica de Ciberdefensa requiere de una estrecha colaboracion con otros actores de
lainstitucionalidad del Estado.

Esa colaboracion se materializa a través de la participacion en las diversas instancias que
establece esa institucionalidad para la toma de decisiones, en relacion con la formulacion,
gjecucion y control de politicas, planes, programas y acciones en la materia, asi como en €
intercambio y colaboracién en el plano técnico y operacional.

La colaboracién en el trabajo y accion en materias de ciberdefensa se materializard de forma
integral con otros sectores del pais, con entidades privadas, y con la sociedad civil.

3.4. La Politica de Ciberdefensa requiere para su eficacia de una intensa cooperacion con
otros actores equivalentes en e plano internacional, preservandose en lo que corresponda a la
seguridad operacional de las capacidades del pais.

La cooperacion internacional es imprescindible para contar con un ciberespacio libre,
abierto y seguro, sobre la base de una regulacion internacional democratica, que preserve los
derechos de las personas y regule la conducta de |os Estados en esta dimension.

La Politica de Ciberdefensa es coadyuvante de la Politica Exterior, y materializa el principio
de responsabilidad de cooperar que ésta establece. Por €ello, y en coordinacion con € Ministerio
de Relaciones Exteriores, se impulsaran relaciones de cooperacion en ciberseguridad y
ciberdefensa con otros actores estatales, y se participara activamente en foros y discusiones
internacional es pertinentes.

3.5. La Palitica de Ciberdefensa reconoce que e desarrollo tecnologico en materia de
tecnologias de la informacién es decisivo y critico para € desarrollo y empleo de las
capacidades, tanto en la dimension digital como cinética

La Politica de Ciberdefensa y la Politica Nacional de Ciberseguridad orientaran en lo
sucesivo la politica militar en agquellos aspectos o factores de desarrollo de capacidades en
materia digital. En particular, es orientadora de una politica de la industria de la Defensa
Nacional, proveedora de bienes y servicios en € ambito de las tecnologias de la informacion. El
Ministerio de Defensa Nacional promovera el desarrollo de una industria que sirva a los
objetivos estratégicos parala Defensa Nacional, y que le permita mantener un adecuado nivel de
independenciay soberania tecnol ogica.

4. Politicas de la Defensa Nacional y su aplicacion al ciberespacio

4.1. Sobre el empleo de los medios de ciberdefensa.

El Estado de Chile considera que un ciberataque puede llegar a ser tan dafiino como un
ataque armado. Chile podrd considerar los ciberatagues masivos sobre su soberania, sus
habitantes, su infraestructura, o aquellos que afecten gravemente sus intereses, como un ataque
armado, y de acuerdo con el articulo 51 de la Carta de las Naciones Unidas, podra hacer uso de
los medios que estime apropiados, tanto fisicos como digitales, en €l gercicio de su derecho ala
legitima defensa.

El Estado de Chile protegera su infraestructura critica de la informacion, gerciendo su
soberania sobre aquellas redes y recursos digitales. La Defensa Nacional se ocupard de
identificar la ocurrencia de ataques, facilitar o permitir su correcta atribucion a otros Estados o
grupos no estatales, aplicar las contramedidas adecuadas, y dar cumplimiento a la obligacién
internacional de identificar y detener los ataques que otros paises puedan realizar a través de su
infraestructura de informacion.

4.2. Cooperacion internacional y promocion de la transparencia y la confianza entre los
Estados.

Atendido el caracter transfronterizo del ciberespacio, una de las mejores formas de enfrentar
los riesgos y amenazas que Su Uso intensivo genera es establecer relaciones de cooperacion en
ciberdefensa con otros actores estatal es, organismos internacionales y participar de manera activa
en foros y discusiones internacionales, que propenden a generar un ciberespacio seguro en €
ambito de la defensa. El ciberespacio también se encuentraregido por € derecho internacional, y
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el desafio es interpretar las disposiciones vigentes de los diversos acuerdos internacionales, en
consonancia con los principios de politica exterior de Chile.

La Defensa Nacional participard activamente en la elaboracién y posterior implementacion
de las medidas de transparencia y de generacion de confianza, discutidas y promovidas tanto
bilateralmente como en diversos foros internacionales multilaterales, politicos y militares, tales
como la Organizacion de Naciones Unidas, la Organizacion de Estados Americanos, y €
Consgjo de Defensa Suramericano de la Union de Naciones Sudamericanas, entre otros.

Chile promovera tanto una conducta en el ciberespacio basada en los principios antes
sefialados, como la adopcién de codigos de conducta y de normas internacionales que fomenten
lapaz y la seguridad internacional, particularmente a nivel regional y con sus paises vecinos.

4.3. Desarrollo de capacidades.

El Estado de Chile desarrollard y mantendra las capacidades técnicas necesarias para
resguardar la confidencialidad, la integridad y la disponibilidad del ciberespacio institucional del
sector Defensa, con especial atencion, a menos, a sus i) Sistemas y redes de comunicaciones
ingtitucionales; ii) Sistemasy redes de mando y control; v, iii) Sistemas de armas.

El objetivo es contar con un ciberespacio institucional robusto y resiliente que sea capaz de
enfrentar y hacerse cargo de los riesgos y amenazas digitales que puedan afectar su
confidencialidad, integridad y disponibilidad.

El Estado de Chile desarrollard y mantendra las capacidades necesarias para la autodefensa
del pais -en conformidad con la Politica Nacional de Ciberseguridad-, y la proteccion de sus
intereses vitales, para lo cua se requiere no sdlo de los recursos y herramientas técnicas
pertinentes, sino que exige contar con persona calificado, en nimero y aptitudes suficientes, en
todos los niveles institucionales, mediante programas generales y especializados de formacion,
capacitacion y sensibilizacion del personal del sector de la Defensa Nacional y sus entornos mas
cercanos.

Paraello, el Ministerio de Defensa Nacional y sus instituciones dependientes y relacionadas
deberan, de conformidad con lalegislacién vigente:

a ldentificar y definir e rol del recurso humano en la ciberdefensa;

b. Implementar los model os formativos que sean necesarios para cumplir con eserol;

c. Definir y crear las especiaidades, subespecialidades o especialidades secundarias en €l
area de la ciberdefensa para oficiales y suboficiales, manteniendo una continuidad de trabajo en
dicha area de desempefio, reestudiando los requisitos de ascenso y otras obligaciones o
interferencias que pudieran afectar su continuidad como especialistas. Se debera considerar y
promover laigual participacion de mujeresy hombres en el area de la ciberdefensa;

d. Identificar e implementar model os de reclutamiento y reserva de persona calificado;

e. Incrementar la interaccion con el sector privado y académico, para contar con sus
capacidades en la materia; y

f. Promover la innovacién y la investigacion aplicada en materia de ciberseguridad, desde
una perspectiva conjunta.

La ciberdefensa ha impuesto retos que deben ser afrontados institucionalmente. Para ello, la
Defensa Nacional realizara la reorganizacion organica que sea necesaria para el cumplimiento de
sus funciones en €l ciberespacio, que comprenda, al menos, las siguientes medidas:

a. Se creara un Comando Conjunto de Ciberdefensa, bgjo el mando del Jefe del Estado
Mayor Conjunto, responsable del planeamiento y ejecucién de las operaciones militares
conjuntas de ciberdefensa del palis,

b. Se creard un Equipo de Respuestas a Incidentes Informéticos (CSIRT) de la Defensa
Nacional, que junto con brindar seguridad a las redes y sistemas del Ministerio de Defensa
Nacional, actuard como ente coordinador técnico con los CSIRT de las instituciones de la
Defensa Nacional, el que sera dirigido por el Estado Mayor Conjunto. En el mediano plazo se
implementard un CSIRT sectorial que coordine los CSIRT ingtitucionales;

c. Cada rama de las Fuerzas Armadas contard con un CSIRT, y se evaluard la necesidad de
crear nuevos equipos en los organismos relacionados o dependientes del Ministerio de Defensa
Nacional;

d. Se creara una Oficina de Ciberdefensa'y Seguridad de la Informacién en el Gabinete del
Ministro de Defensa Nacional, que tendra por funcion esencial prestar asesoria en materia de
ciberseguridad y ciberdefensa;

e. Se fortaleceran las capacidades de ciberseguridad del Ministerio de la Defensa Nacional y
sus instituciones dependientes o relacionadas; y

f. Se creard una capacidad de reserva nacional parala ciberdefensa del pais.
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5. Instrumentos de la Politica de Ciber defensa

5.1. La Subsecretaria de Defensa elaborard un plan para la implementacién de la Politica de
Ciberdefensa, con participacion de los demés organismos e instituciones del sector de la Defensa
Nacional.

5.2. Se desarrollaran y establecerdn normas y regulaciones para € cumplimiento de la
misién de la Defensa Nacional en el ciberespacio:

a. La Subsecretaria de Defensa propondra las interpretaciones de las normas que rigen los
conflictos armados y €l derecho internacional humanitario, para su aplicacion en e ciberespacio,
en coordinacién con € Ministerio de Relaciones Exteriores.

b. La Subsecretaria de Defensa propondra |os objetivos politicos del empleo de los medios
de ciberdefensa, en el marco de la planificacion de la Defensa que le compete.

C. La Subsecretaria para las Fuerzas Armadas propondra una politica informatica del
Ministerio de Defensa Nacional, acorde alos lineamientos de la Politica de Ciberdefensa.

d. La Subsecretaria para las Fuerzas Armadas disefiar4 un marco operaciona que garantice
el respeto y promocion de los derechos humanosy del derecho internacional aplicable.

e. El Estado Mayor Conjunto propondra la doctrina de empleo conjunto de los medios de
ciberdefensa y la planificacion estratégica conjunta de los mismos. Asimismo, el Estado Mayor
Conjunto verificard la correspondencia de la doctrina y planificacién institucional con la doctrina
y planificacion conjunta.

f. Las Fuerzas Armadas prepararan la doctrina y planificacion estratégica de empleo
institucional de los medios de ciberdefensa.

5.3. La presente Politica de Ciberdefensa sera revisada cada cuatro afios, o cuando las
circunstancias o ameriten, en un proceso dirigido y coordinado por la Subsecretaria de Defensa.

6. Glosario

Ciberataque: Una operacion o actividad en el ciberespacio, ya sea ofensiva o defensiva, que
se espera que cause heridas 0 muerte a personas, o dafio o destruccion de objetos.

Ciberdefensa: Conjunto de principios, politicas e instrumentos destinados a proteger el
ciberespacio desde un punto de vista de la defensa nacional y estratégico-militar.

Ciberespacio: Conjunto de las infraestructuras fisicas, |6gicas y |as interacciones que ahi se
producen.

Ciberseguridad: Condicién caracterizada por un minimo de riesgos y amenazas a las
infraestructuras tecnol ogicas, |os componentes |6gicos de la informacion y las interacciones que
se verifican en el ciberespacio, como también el conjunto de politicas y técnicas destinadas a
lograr dicha condicién.

Infraestructura de la informacién: Aquella infraestructura conformada por las personas,
procesos, procedimientos, herramientas, instalaciones y tecnologias que soportan la creacién,
uso, transporte, almacenamiento y destruccion de lainformacion.

Infraestructuras criticas de la informacién: Las instalaciones, redes, servicios y equipos
fisicos y de tecnologia de la informacion cuya afectacion, degradacion, denegacion, interrupcion
0 destruccion pueden tener una repercusion importante en la seguridad, la salud, el bienestar de
los ciudadanosy e efectivo funcionamiento del Estado y del sector privado.

Articulo segundo. El gasto que genere la gjecucion de la Politica de Ciberdefensa debera
ser asumido por las respectivas instituciones responsables de su implementacién y debera ser
incorporado en sus presupuestos institucionales anuales, savo aguellas medidas que formen
parte de la g ecucion de proyectos de inversion financiados con cargo alaley N° 13.196.

Anétese, tdmese razén, comuniquese y publiquese en e Diario Oficial y en e Boletin
Oficia del Ejército de Chile, Armada de Chile y Fuerza Aérea de Chile- MICHELLE
BACHELET JERIA, Presidenta de la Republica- José Antonio Gomez Urrutia, Ministro de
Defensa Nacional.

Lo que transcribo para su conocimiento.- Marcos Robledo Hoecker, Subsecretario de
Defensa.
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